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Drogi Czytelniku,

Rynek mediéow cyfrowych z roku na roku rosnie w sife.
W dobie web 2.0 i 3.0 gdzie uzytkownicy Internetu
chetnie kreuja tre§ci w Internecie, a liczne algorytmy
te tres¢ analizuja by pozniej przedstawi¢ pewne obra-
zy populacji/uzytkownikéw rodza si¢ nowe zagrozenia
i problemy natury prawnej. Ile mozemy dowiedzie¢ si¢ o
osobie $ledzac jej aktywnos¢ tylko w samych mediach spo-
tecznosciowych? W jaki sposéb mozemy zarazi¢ urzadzenia
zlodliwym oprogramowaniem korzystajac z social media? Ja-
kie s3 granice wolnosci wypowiedzi prasowej w kontekscie
prawa do prywatnosci osoéb pelnigcych funkcje publiczne?

Zapraszam do lektury

Beata Marek
Redaktor Naczelna

Dear Reader,

The e-media market is rapidly growing each year. In the age of
Web 2.0 and 3.0 when the users create the content and nume-
rous algorithms analyze the content seeking for the informa-
tion about its authors, new threats and problems have emerged.
How much information about a person are we able to obtain
while tracking its online activity? How can we infect electronic
devices with malware? Are there any boundaries of freedom of
press in terms of right to privacy of public persons?

Enjoy reading!

Beata Marek
Editor-In-Chief
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Maj - Czerwiec / May - June

copyright legislation in the face of emerging
techniques that allow for the digital ,,dema-

16-17.05 terialisation” of content. Besides considering
The sixth annual conference on emerging legal the legal challenges and presenting new EU
issues surrounding digital publishing and initiatives in the field of copyright law, the
content distribution, conference will also provide copyright prac-
Stanford, California k titioners with an in-depth analysis of the most
recent relevant judgments of the CJEU

Conference will explore: S

Managing a Data Breach 12-13.06

Privacy Class Actions 4th Annual The Corporate Social Media

Online Journalism Summit: Become a social business

Digital Copyright Issues New York

Balancing Innovation and IP Protection in k

News Distribution =

Venture Capital Issues
The Corporate Social Media Summit is your
one-stop-shop for all the latest social media

22.05 insight and best practice. It gives you a 360
POLECAMY / WE RECOMMEND degree look into building, operationalizing
V KONFERENCJA NAUKOWA and initiating a successful social media stra-
BEZPIECZENSTWO W INTERNECIE tegy at your company.

INTERNET - GRANICE JAWNOSCI

Warszawa

28.06

- 11 edycja Social Media Day:

Social media w korporacji

Czy rozwdj nowych technologii zagraza Warszawa

prywatnosci?

Czy ochrona danych osobowych ogranicza ~

prawo do informacji?

Jakie sa konsekwencje udostepniania rejestrow Kolejna z branzowych konferencji So-

publicznych w Internecie? cial Media Day poswigcona tematy-
ce wykorzystywania mediéw spoeczno-

Czytaj wiecej sciowych w roznego rodzaju firmach.

Celem jest skoncentrowa¢ w jednym miej-
scu wiedze i doswiadczenie w zakresie
efektywnego i kreatywnego wykorzystania
23-24.05 social media dla rozwoju organizacji.

Annual Conference on European Copyright
Law 2013: The Legal Framework in an
Exponential Digital Age

Trier -

This conference will analyse the gaps in EU
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Jerzy Kosinski*

Informatyka $ledcza w mediach spotecznosciowych
(Computer Forensics on social media)

J. Kosinski, Informatyka sledcza w mediach spotecznosciowych, Przeglad Prawa Technologii Informacyjnych. ICT Law Re-
view, vol. 2/2013, p. 4-9.

Cite:

The subject of the article is to describe the work on the body of evidence retrieved from such communication channels as
social media. The Author examines the ability of finding traces as well as evidence of actions undertaken by the Internet users
by means of social platforms such as Facebook. Also, the Author presents the exemplary analyses and tools which could fa-
cilitate the work on the evidence.

R T B =

Social media, Computer Forensics, Facebook, Nasza-Klasa

J. Kosinski, Informatyka sledcza w mediach spotecznosciowych, Przeglad Prawa Technologii Informacyjnych. ICT Law Re-
view, nr 2/2013, s. 4-9.

Cytowanie:

Autor porusza zagadnienie pracy na materiale dowodowym mozliwym do uzyskania z kanaléw komunikacyjnych jakimi sa
*  media spoleczno$ciowe. Celem artykutu jest wskazanie mozliwosci uzyskiwania sladéow i dowodow dziatan uzytkownikow

Internetu na platformach portali spotecznosciowych, ze szczegélnym uwzglednieniem Facebooka, a takze zaprezentowanie
«  przykladowych analiz i narzedzi je ulatwiajacych.

Stowa kluczowe

Media spoleczno$ciowe, informatyka $ledcza, Facebook, Nasza-Klasa

Media spolecznosciowe (ang. social media) sg je-
dnym z najdynamiczniej rozwijajacych sie obsza-
réw Internetu. Na liscie najczesciej odwiedzanych
stron internetowych pierwsze miejsce zajmuje Fa-
cebook z 880 mln unikalnych uzytkownikow'.
Polska Nasza-Klasa jest na tej liscie na 229 miejscu
z 16 mln uzytkownikow i 5,3 mld odston. Z serwi-
sow spolecznosciowych korzysta juz 54% dorostych
Polakéw, gtownie korzystajg oni z Facebooka (40%)
i nk.pl (37%)?, a faczne przychody wiascicieli jede-
nastu najwiekszych polskich ,spotecznosciowek”
wyniosty w 2010 roku okofo 125 mln z1.

Najprostsza definicja marketingowa okresla, ze
media spotecznosciowe, portale spolecznoscio-
we to kanaly komunikacyjne, ktére w przeciwie-
nstwie do kanatow tradycyjnych (np. telewizja, ra-
dio, prasa), w ktorych przekaz nadawany jest tylko w
jedna strong - do klienta, zapewniaja komunikacje
obustronng (koncepcja WEB 2.0). Innymi stowy -
wazne jest nie tylko to, co przekazuje si¢ do klienta,
ale réwniez to, co przekazuje klient. Ten drugi kanat
komunikacyjny jest nawet wazniejszy. Przeklada-

jac to na rzeczywistos¢, social media to po prostu
wszystkie serwisy internetowe, ktére umozliwiajg
uzytkownikom aktywne wspdtdzialanie. Wszystko
jedno, czy chodzi o publikowanie réznego rodzaju
tresci, opinii o produktach i ustugach, granie w gry
sieciowe, wspolne kupowanie, szukanie korzystnych
ofert cenowych czy moze tylko o komunikacje z in-
nymi uzytkownikami. Nie ma wyraznych granic.
Serwisem spolecznosciowym mozna réwnie dobrze
nazwa¢ Nasza-Klase, jak i Filmweb.pl czy Wiki-
pedi¢’. Wsrdd tych wielu serwiséw oraz milionow
uzytkownikéw znajdujg si¢ takze uzytkownicy,
ktorzy popelniaja przestepstwa.

Celem tego artykulu jest wskazanie mozliwosci
uzyskiwania $§ladéw i dowodéw dziatan uzytko-
wnikéw Internetu na platformach portali spole-
cznosciowych, ze szczegdlnym uwzglednieniem
Facebooka, a takze zaprezentowanie przykladowych
analiz i narzedzi je ulatwiajgcych.

Slady i dowody dziatani uzytkownikéw na po-
rtalu spoleczno$ciowym mozna znalezé gtéwnie
w dwdch lokalizacjach - na komputerach portalu
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oraz na komputerze uzytkownika. Na komputerze
uzytkownika szukane informacje dotycza dwdch
kategorii danych - z jednej strony okreslaja one
parametry podane przez uzytkownika przy zaklada-
niu i pézniejszych modyfikacjach konta (profilu), a
z drugiej strony pozwalajg odzyskac slady po kon-
tencie wprowadzonym przez uzytkownika komput-
era na jego profilu lub na cudzych profilach. Wyszu-
kanie tych informacji wymaga specyficznej wiedzy
i narzedzi informatycznych.

Lokalizacja informacji o dziatalnoéci uzytkownika
portalu spotecznos$ciowego moze pochodzi¢ z kom-
putera uzytkownika (o kontach, o wprowadzanej
tresci na swoim koncie badz na obcym koncie) albo
od ustugodawcy (o uzytkowniku, o historii jego
dziatan).

Z tego powodu pierwszym miejscem, gdzie nalezy
szuka¢ §ladow dzialan uzytkownika portalu spotec-
zno$ciowego jest system komputerowy portalu. Op-
erator portalu posiada informacje o uzytkowniku,
o historii jego dzialan zgromadzonej w systemie.
Przyktadowo dla Facebooka uzyskanie tych infor-
macji przez organa $cigania jest mozliwe po skon-
taktowaniu si¢ z Facebook Security / LE Response
Team (adres: 18 Hacker Way Menlo Park, CA 94025;
tel.: 00 1 650-472-8007) lub wyslaniu zadania na
adres e-mailowy: records@facebook.com (dawniej
subpoena@facebook.com). Facebook odpowiada
wylacznie na zadania dotyczace:

- wnioskéw blokujacych. Dla wnioskéw, ktére iden-
tyfikujg konto przez ID, nazwe uzytkownika lub
adres e-mail, Facebook zachowuje istniejace na
koncie dane maksymalnie przez 90 dni, do czasu
wszczecia formalnego procesu prawnego;

- wnioskéw formalnych. Dla wnioskéw wydanych
na podstawie formalnie obowigzujacego procesu
karnego zgodnego z prawem USA, Facebook dos-
tarcza dokumentacje zgodnie z wymogami prawa.
Czas reakcji zalezy od stopnia zlozonosci sprawy
i terminu zapisanego we wniosku;

- wnioskéw awaryjnych. Wnioski awaryjne musza
by¢ zlozone przy uzyciu specjalnego formularza,
a Facebook odpowiada, jezeli jest przekonany, ze
szybka reakecja jest niezbedna, aby unikna¢ zagroze-
nia uszkodzenia ciata lub $mierci osoby.

Whiosek musi sktada¢ sie z trzech czesci:

1. dane o organach $cigania skladajacych wnio-
sek - nazwa organdw $cigania, nazwisko i identy-
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fikator funkcjonariusza, e-mail i numer telefonu
funkcjonariusza, adres do korespondencji, termin
udzielenia odpowiedzi (2-6 tygodni);

2. dane o uzytkowniku Facebooka - Facebook
odpowiada wyltacznie na wnioski, ktére zawie-
rajg ID, e-mail lub nazwe uzytkownika (date uro-
dzenia). ID uzytkownika mozna znalez¢ w URL-u
strony profilu, np. http://www.facebook.com/profile.
php?id=12345678 po ciagu ,,id=". Podobnie mozna
znalez¢ identyfikator grupy, np. http://www.face-
book.com/group.php?gid=0123456789  wystepu-
jacy po ciagu ,gid=" Zamiast ID uzytkownika
w URL-u mozna zauwazy¢ nazwe uzytkownika, np.
http://www.facebook.com/jan.nowak, lecz wéwczas
nazwe uzytkownika nalezy uzupetni¢ o date, kiedy
URL byl widziany;

3. informacja o sprawie — pozwala Facebookowi
priorytetowa¢ wnioski i uzupelnia¢ o dane, ktére
z formalnego punktu widzenia nie s3 oczywiste do
umieszczenia w odpowiedzi.

Whiosek awaryjny musi zawiera¢ dodatkowo szcze-
gétowy opis charakteru zagrozenia wymagajacego
natychmiastowego dzialania, w tym sytuacji bez-
posredniego zagrozenia zdrowia i Zycia, zapobie-
gania samobdjstwom czy znajdowania zaginionych
dzieci, bezpieczenstwa publicznego, nietykalnosci
cielesnej, itp.

W zalezno$ci od wniosku i posiadanych danych
Facebook moze w odpowiedzi przekaza¢ nastepu-
jace typy danych:

- podstawowe informacje o uzytkowniku - nu-
mer identyfikacyjny uzytkownika, adres e-mail,
data i czas utworzenia konta (wszystkie czasy
w UTC), wigkszo$¢ ostatnich logowan (Facebook
zazwyczaj rejestruje logowania z ostatnich 2-3 dni
przed przetworzeniem wniosku), zarejestrowany
numer telefonu komoérkowego;

- rozbudowane informacje o uzytkowniku - in-
formacje kontaktowe profilu, mini-RSS, historia
aktualizacji stanu, uwagi, komentarze, lista przy-
jaciol z identyfikatorami, lista grup z identyfika-
torami, przyszle i przeszle wydarzenia, lista filméw
z nazwami plikow;

- informacje o grupie - dane o twodrcy grupy /
administratorze i aktualny status grupy;

- logi IP - s3 bardzo ograniczone i czesto nie-
kompletne, ale jesli s3 dostepne to zawieraja: date
utworzenia (strefa czasowa UTC -8), ID uzytkown-
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ika, Zrédlowy adres IP.

Na stronie dotyczacej bezpieczenstwa Facebooka
znajduje sie informacja, ze “jesli uzytkownik Face-
booka usunie tresci ze swojego konta, to Facebook
nie bedzie w stanie ich dostarczy¢” W niektérych
publikacjach ta deklaracja jest kwestionowana®.

O ile uzyskanie wyzej wymienionych danych wy-
maga kontaktu z Facebookiem i czasu na otrzy-
manie odpowiedzi, to po zabezpieczeniu terminala,
z ktérego uzytkownik korzystat uzyskujac dostep do
portalu spotecznosciowego mozna odczytaé¢ wiele
informacji w wyniku badania jego zawartosci. Ty-
powy uzytkownik portalu spolecznosciowego taczy
sie z nim wykorzystujac komputer, tablet, smartfon,
telefon. Na terminalu pozostajg $lady w réznych
miejscach pamieci RAM, w plikach systemowych
(pagefiles, hiberfil, punktach przywracania sys-
temu), w plikach zwigzanych z aplikacjami umoz-
liwiajacymi dostep do portalu, w plikach stanu
maszyn wirtualnych oraz w obszarach nieprzydzie-
lonych do zadnego pliku. Slady te bedg zawieraty
informacje o koncie uzytkownika, kontach obser-
wowanych. Beda mogly dostarczy¢ takze wiedzy o
kontencie (tekstach, obrazach), ktéry uzytkownik
pozostawil na swoim lub obcym koncie.
Analiza protokolu wymiany danych na portalu
spolecznos$ciowym zwykle pozwala na znalezienie
m.in. §ladow:
- wyszukiwania znajomych;
- wypowiedzi na tablicy (neews feed);
- wpisow na tablicach innych uzytkownikow;
- tworzenia wydarzen;
- wysylania komunikatéw o wydarzeniu do grupy
ZapisOw czatow.
Korzystajac z pracy ,,Facebook Forensics” opracow-
anej przez Valkyrie-X Security Research Group’
mozna, wykorzystujac standardowe narzedzia
informatyki $ledczej (np. X-Ways, EnCase, FTK
lub zwykly edytor szesnastkowy) oraz programy
Internet Evidence Finder i Facebook JPG Find-
er, sprobowa¢ odtworzy¢ charakterystyczne dla
Facebooka ciagi. Do tego celu uzyto dwoch profili
Facebooka - testera i pomocnika testera, a sladéw
szukano na komputerze testera pracujacego w In-
ternet Exploratorze w Windows XP Professional.
Za kazdym razem wyszukiwano ciagi wprowadzane
przez testera w postaci ,,123test Nazwa test321”
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oraz ciggi wprowadzane przez pomocnika w
postaci ,,321test NAZWA test123”. Ciagi ,,123test’,
»321test’, ,test3217 ,test123” pojawialy si¢ na dysku
i w pamieci operacyjnej wylacznie w kontekscie za-
danych ciggow.

Jakie $lady mozna znalez¢ w komputerze po uzywa-
niu Facebooka?

a. News Feed

W ramach doswiadczenia tester umiescit na Face-
booku swoja wypowiedz (news feeda) ,,123test News
feed test321” na tablicy. Nie udalo si¢ jej znalez¢, ale
odpowiedz pomocnika testera do tej wypowiedzi
»321test NEWS FEED odpowiedz test123”, przeka-
zang z jego profilu Facebooka juz tak.

Format protokotu Facebook’a w przypadku ujawnie-
nia odpowiedzi na umieszczong wypowiedz prze-
dstawia sie nastepujaco (w HTML):

eee class="actorPic UllmageBlock Image
UllmageBlock_SMALL_Image” href="«URL profi-
lu pomocnika»”

tabindex="-1"><img class=\\\"uiProfilePhoto
uiProfilePhotoMedium img” src="«zdjecie profi-
lu pomocnika»” alt="" /></a><div class=\\\"com-
mentContent UlImageBlock _Content UlImage-
Block_SMALL_Content”><a

class="actorName” href="«URL profilu pomocni-
ka»” datahovercard="/
ajax/hovercard/user.php?id=«ID  profilu  po-
mocnika»”>«pelna nazwa»</a> <span datajsid="
text”>\\u200e«321test NEWS FEED odpowiedz
test123»</span><div

class="commentActions fsm fwn fcg’><abbr ti-
tle="«czas lokalny»” data-date="«czas UTC-7»”
class="timestamp”>«last post’s time» eee

Odpowiedz na wpis moze by¢ zidentyfikowana
zaré6wno w pamieci RAM, jak i w cache przeglada-
rki w formacie HTML.

b. Comment

W tym przypadku, pomocnik testera zaktadal watek
(kanat) ,,123test Comment test321” na swojej tabli-
cy, a nastepnie tester dodawat do niego komentarz
»321test COMMENT odpowiedz test 123”. Cho¢
nie mozna byto zidentyfikowa¢ oryginalnego watku
(kanatu), ktéry tester skomentowal, komentarz tes-
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tera mozna bylo zauwazy¢ w pamieci operacyjnej
i pamieci podrecznej przegladarki na komputerze
testera.

Format protokotu Facebook’a w przypadku ujawnie-
nia komentarza na umieszczong wypowiedz prze-
dstawia sie nastepujaco (w HTML):

eee class="actorPic UllmageBlock Image
UllmageBlock_SMALL_Image” href="«URL profi-
lu testera»”

tabindex="-1"><img class="uiProfilePhoto
uiProfilePhotoMedium img’src="«zdjecie profile
testera»” alt="" /></a><div class="commentCon-
tent

UllmageBlock_Content UlImageBlock_ SMALL_
Content’><a

class="actorName” href="«URL profilu testera»”
datahovercard="/

ajax/hovercard/user.php?id=«ID  profilu tester-
a»”>«pelna nazwa»</a> <span datajsid="
text”>\\u200e«321test COMMENT odpowiedz test
123»</span> eee

Komentarz moze by¢ zidentyfikowany zaréwno
w RAM, jak i cache przegladarki w formacie HTML.

c. Message

Wystanej przez testera do pomocnika wiadomosci
»123test Message test321” nie udalo sie zidenty-
fikowa¢ ani w pamieci operacyjnej, ani w pamie-
ci cache przegladarki. Jednak odpowiedz ,321test
MESSAGE odpowiedz test123” od pomocnika zos-
tala zidentyfikowana - wylacznie w pamiegci ope-
racyjnej. Nie udalo sie utworzy¢ logicznego formatu
tej odpowiedzi.

d. Chat

Analiza formatu na Facebook Chat jest najprostsza
do analizy i najbardziej spojna. Calg historie rozmoéw
udalo si¢ zidentyfikowaé zaréwno w pamieci ope-
racyjnej, jak i w pamieci cache przegladarki, w iden-
tycznym formacie. Ponadto, historia rozmowy byta
tak dobrze zorganizowana, ze wigkszo$¢ komercyj-
nych narzedzi moze tatwo jg wydoby¢.

Format protokotu Facebook’a w przypadku ujawnie-
nia zapisu rozmowy na chat (w JSON):

{
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“"’msg’,

“c”:”p_100002239013747",

“s”:14,

“ms”™:[
{
“msg”:{

“text”:”«tres¢ rozmowy»’,

“time”:«czas unix UTC-7», \\' np.

1340246102

“clientTime”:«czas unix lokalny», \\' np.

1340224502

“msgID”:”1862585188”

|8
“from”:«ID profile testera»,
“t0”:«ID profile pomocnika»,
“from_name”:,,«pelne nazwisko testera»”,
“from_first_name”:,«imie testera»’,
“from_gender™:1,
“to_name”:”«pelne nazwisko pomocnika»”,
“to_first_name”:,,«imi¢ pomocnika»”,
“to_gender”:2,

)).))

“type”:"msg”
}
]

}

W trakcie doswiadczen jako wzorce do wyszuki-
wania wykorzystano takze ciagi przedstawione
w kolumnie Metadata Field tabeli nr 1 przedsta-
wionej ponizej. Wyniki tych wyszukiwan, w nie-
ktérych przypadkach dostarczaly bardzo duzo
trafien trudnych do interpretacji, a w niektdérych
zadnych. Tym niemniej mogg niekiedy wskaza¢ in-
teresujacy obszar pamieci do analizy.

Metadata Field Description

Uri Unified resource identifier of
the subject item

tb_item_type Identifies item as Wallitem,

Newsitem, Photo, etc.
Parent item number-sub
item are tracked to parent

parent_itemnum

thread_id Unique identifier of a mes-
sage thread

recipients All recipients of a message
listed by name

recipients_id All recipients of a message

listed by user id.



http://www.ictlaw.umk.pl

album_id Unique id number of a photo
or video item

post_id Unique id number of a wall post

application | application used to post to
Facebook(i.e, from an iPhone or
social media client)

user_img url where user profile image is
located

user_id Unique id of the poster/author of

a Facebook item

unique id of a users account

display name of poster/author of
a Facebook item

created_time | When a post or message was created
updated_timg When a post or message was revised/

account_id
user_name

updated
To Name of user whom a wall post is
directed to
to_id Unique id of user whom a wall post
is directed to
Link url of any included links
comments_ | Number of comments to a post
num

picture_url | url where picture is located

Zrédlo:
http://articles.forensicfocus.com/2012/04/25/
key-twitter-and-facebook-metadata-fields-foren-
sic-investigators-need-to-be-aware-of/, dostep:
30.04.2013r.

Podsumowujgc wykonane doswiadczenia nalezy
zauwazy¢, ze $lady dzialalnosci na portalu spolecz-
no$ciowym mozna znalez¢ w obszarach pamieci
operacyjnej RAM, pamieci podrecznej przegladar-
ki (cache), w plikach pagefile, hiberfil, w plikach
obrazéw maszyn wirtualnych, w plikach migawek
maszyn Wirtualne (snapshot), w obszarze nieprzy-
dzielonym dysku.

Do wyszukiwania mozna wykorzystywaé stan-
dardowe narzedzia forensic, ale mozna takze uzy¢
specjalizowane programy, np. Internet Evicence
Finder (IEF), ktéry przeszukuje dysk twardy lub
pliki wyszukujac artefaktéw internetowych. Jest
narzedziem do identyfikowania danych, ktore
jest ukierunkowane na potrzeby wyszukiwania
dowodoéw cyfrowych. Jednoczesnie jest prostym
w uzyciu. Przeszukuje wybrany dysk, folder (i po
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dfoldery, do wyboru) lub pliki (zrzuty pamie-
ci, pagefile.sys hiberfil.sys itp.). Folder sprawy jest
tworzony z ujawnionych artefaktow, a wyniki sa
wyswietlane za posrednictwem wbudowanej przeg-
ladarki raportow, w ktérej moga by¢ tworzone
raporty, a dane eksportowane do r6znych formatow.
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Rys. 2. Przebieg i wynik wyszukiwania w IEE.

Kolejnym specjalizowanym narzedziem jest Face-
book JPG Finder (FJF), ktére przeszukuje wybrany
folder (i ewentualnie podkatalogi) w celu znalezie-
nia obrazéw w formacie jpg Facebooka. Obrazy
te s3 identyfikowane poprzez uruchomienie kilku
filtréw na nazwe pliku. Jezeli nazwa pliku zawiera
ID uzytkownika/profilu Facebooka to moze wska-
zywaé, od ktorego uzytkownika Facebooka zdjecie



pochodzi. Plik raportu w formacie HTML jest two-
rzony w folderze sprawy i zawiera nazwe pliku, czas
utworzenia/modyfikowania/ostatniego  dostepu,
link do ewentualnego profilu Facebook, warto$¢
funkgcji skrotu MD5 obrazu i sam obraz. Wszystkie
znalezione zdjecia s3 réwniez kopiowane do folderu
wyjsciowego.
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Rys. 4. Przykltad wyniku programu FJF.

Podobnym do IEF narzedziem jest Internet Exa-
miner (dawniej CacheBack), ktoére stuzy do anali-
zy cache przegladarek, historii internetowych i cza-
tow. Obstuguje wszystkie pie¢ najpopularniejszych
przegladarek (Internet Explorer, Firefox, Google
Chrome, Opera i Safari). Wyszukuje $lady interne-
towe i zwigzane z nim artefakty, ktore konsoliduje
w jednym, kompleksowym interfejsie uzytkownika.
Strony internetowe moga by¢ tatwo przebudowane
w trybie offline, za pomoca kliknigcia myszy, co
pozwala przedstawi¢ dowod “w oryginalnym sta-
nie” umozliwiajagc tym samym bardziej wizualny
odbior. Internet Examiner moze by¢ wykorzystany
do odtwarzania szybko zmieniajacych sie buforo-
wanych stron internetowych, lokalizacji i identyfik-
acji dowodow w postaci obrazéw i zdjec¢ fotografic-
znych oraz przeszukiwania ztozonych historii inter-
netowych. Ponadto jest narzedziem do generowania
atrakcyjnych raportéw, linii czasowych aktywnosci i
wyszukiwania dowodowych artefaktow.
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Wprawdzie wszystkie zaprezentowane narzedzia
przystosowane s3 do analiz najpopularniejszych
w $wiecie portali spotecznos$ciowych, ale wyko-
nanie analizy protokotéw wykorzystywanych przez
krajowe portale spofecznos$ciowe powinno pomodc
w uzyskiwaniu $ladéw z zabezpieczonych ko-
mputerow i pozwoli¢ utworzy¢ proste narzedzia au-
tomatyzujace te prace.ll o

*Dr Jerzy Kosinski - WSPol Szczytno
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Najwazniejsze uwagi do projektu ustawy o zmianie ustawy o $wiadczeniu

ustug drogg elektroniczng w wersji na dzien 5.02.2013r. (The Key Remarks to the
Project of Act of Rendering Electronic Services as of the 5th of February 2013)

D. Lubasz, W. Chomiczewski, Najwazniejsze uwagi do projektu ustawy o zmianie ustawy o swiadczeniu ustug drogq elektro-
niczng w wersji na dzien 5.02.2013, Przeglad Prawa Technologii Informacyjnych. ICT Law Review, vol. 2/2013, p. 10-26.

The paper discusses a governmental project on amendments to the Act of rendering electronic services. All chapters of the
act are subject to amendments whose aim is to bring the Polish law partly into line with provisions of the directive on e-com-
merce and in the remaining range to introduce new, controversial provisions concerning particularly exclusion of liability
of the so-called information location tool providers and the procedure of notice and takedown. The suggested provisions
receive negative feedback not only because of legal reasons, including constitutional ones, but also because of social ones.
This encourages a discussion about the most important suggested amendments and their evaluation.

Notice and takedown, electronic services, e-commerce, commercial communication

D. Lubasz, W. Chomiczewski, Najwazniejsze uwagi do projektu ustawy o zmianie ustawy o swiadczeniu ustug drogq elektro-
niczng w wersji na dzieni 5.02.2013, Przeglad Prawa Technologii Informacyjnych. ICT Law Review, nr 2/2013, s. 10-26.

W artykule zostaje oméwiony opracowywany rzagdowy projekt zmian ustawy o $wiadczeniu ustug droga elektroniczng. No-
welizacja majg zosta¢ objete wszystkie rozdzialy ustawy, a jej celem jest czgsciowo dostosowanie polskiej regulaciji do przepi-
séw dyrektywy o handlu elektronicznym, a w pozostalym zakresie wprowadzenie nowych, bardzo kontrowersyjnych zapiséw
dotyczacych przede wszystkim wyltaczenia odpowiedzialnosci tzw. information location tool providers oraz procedury notice
and takedown. Proponowana regulacja budzi istotne zastrzezenia nie tylko prawne, w tym natury konstytucyjnej, ale takze
spoleczne, co sklania do oméwienia najwazniejszych z projektowanych zmian i dokonania ich ewaluacji.

Notice and takedown, elektroniczne ustugi, handel elektroniczny, informacja handlowa

Wprowadzenie

W dniu 7 czerwca 2011 r. Rada Ministréw przyjela
zalozenia do projektu ustawy o zmianie ustawy
zdnia 18 listopada 2002 r. o $wiadczeniu ustug droga
elektroniczng (Dz.U. Nr 144, poz. 1204 z p6zn. zm.)".
Na ich postawie opracowany zostal projekt ustawy
nowelizacyjnej, ktory w ostatniej trzeciej wersji
zostal przyjety przez Staly Komitet Rady
Ministrow w dniu 20 grudnia 2012 r. i
rekomendowany Radzie Ministrow?.
Opracowywana obecnie nowelizacja bedzie
najwieksza w ponad dziesigcioletniej historii
obowigzywania tej ustawy i dotknie wszystkich
jej rozdzialéw. Zmiany majg na celu czgsciowo
dostosowanie polskiej regulacji do przepiséw
prawaunijnego,azwlaszczadyrektywy2000/31/WE?,
w pozostalym zakresie wprowadzaja nowe,
nieznane prawu unijnemu instytucje, jak chociazby
wylaczenia odpowiedzialnosci tzw. information lo-
cation tool providers oraz procedure notice and take-

down. Kontrowersyjnos¢ proponowanych zapiséw
zwlaszcza w zakresie dotyczacym procedury notice
and takedown oraz wylaczenia odpowiedzialnosci
podmiotéw $wiadczacych ustugi wyszukiwarek in-
ternetowych, ktéra spowodowala, iz projekt wbrew
wczesniejszym ustaleniom zdjety zostal z porzad-
ku posiedzenia Rady Ministréw wyznaczonego na
dzien 12 lutego 2013 r., sklania do omoéwienia naj-
wazniejszych z projektowanych zmian i dokonania
ich szerszej oceny.

I. Zmiany definicji najwazniejszych poje¢ w ust-
awie o $wiadczeniu uslug droga elektroniczna

a) Informacja handlowa

Zgodnie z proponowanym brzmieniem art. 2 pkt
2 informacja handlowa bedzie kazda informacja
przeznaczona bezposrednio lub posrednio do pro-
mowania towardéw, ustug lub przedsiebiorcy lub oso-
by wykonujacej zawod regulowany, z wylaczeniem
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informacji umozliwiajacej bezposredni dostep do
dzialalnosci przedsiebiorstwa, organizacji lub osoby;,
w szczegolnosci nazwy domeny lub adresu poczty
elektronicznej lub informacji odnoszacych si¢ do
towardw, ustug lub przedsigbiorcy, organizacji lub
osoby, opracowanych w sposob niezalezny, w szcze-
golnosci jezeli sa one udzielane bez wzajemnych
swiadczen finansowych. Proponowana zmiana
definicji pojecia ,,informacja handlowa” odpowiada
postulatom zglaszanym w doktrynie a dotyczacym
niepoprawnosci  dotychczasowej implementacji
unijnej definicji analizowanego pojecia, w szczegol-
nos$ci w zakresie, w ktérym obejmuje ona pojeciem
informacji handlowej réwniez ,wizerunek” przed-
siebiorcy, a takze w zakresie blednego negatywnego
katalogu danych, ktére za informacj¢ handlowg nie
powinny by¢ uznawane*.

b) System teleinformatyczny

Proponowana zmiana definicji pojecia ,,system te-
leinformatyczny” ma na celu wylacznie poprawienie
blednego odestania do prawa telekomunikacyjnego
z 2000 r.° i zastgpienie go odestaniem do ustawy
z 2004 r.°. Projektodawcy umknelo jednak, iz blad
ten juz zostal dostrzezony i naprawiony ustawa
z dnia 16 listopada 2012 roku o zmianie ustawy -
Prawo telekomunikacyjne oraz niektérych innych
ustaw’, ktora zmienilta ustawe o §wiadczeniu ustug
droga elektroniczng z dniem 21 stycznia 2013 roku.
Wobec powyzszego modyfikacja ta stala sie zbedna
i winna zostac z projektu usunieta.

c) Swiadczenie ustug droga elektroniczna

Najistotniejsza rdéznica pomiedzy definicjg ustu-
gi spolfeczenstwa informacyjnego zawartg w art. 1
ust. 2 dyrektywy 98/34/WE? zmienionej dyrektywa
98/48/WE’, do ktdrej odsyta w art. 2 lit. a dyrektywy
2000/31/WE, a definicja $wiadczenia ustug droga
elektroniczng sformulowang w ustawie o $wiadcze-
niu ustug droga elektroniczna, abstrahujac od braku
w dyrektywie wymogu, by nadawanie, odbieranie
lub transmitowanie ustugi odbywalo si¢ za pomoca
sieci telekomunikacyjnej, jest brak w definicji kra-
jowej przestanki odplatnosci ustugi. Rozbieznos¢ ta
W sposob istotny wplywa poprzez wykladnie art. 2
pkt 4 u.$.u.d.e. na zakres zastosowania calej ustawy
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o $wiadczeniu ustug drogg elektroniczna.

W analizowanym projekcie zmiany ustawy o swiad-
czeniu uslug droga elektroniczng proponuje si¢
w definicji pojecia ,,$wiadczenie ustug droga
elektroniczng” wprowadzenie expressis  verbis
przestanki odplatnosci poprzez wskazanie, iz

swiadczenie uslugi odbywa si¢ ,w tym za
wynagrodzeniem”. ~ Rozwigzanie  to  uznac
nalezy jednak za niewlasciwe, jako zZe

przesadza, ze warunek odplatnosci jest nie-
zbedny dla kwalifikacji danej ustugi, jako ustugi
swiadczonej drogg elektroniczng. Wynagrodzenie
rozumiane jako $wiadczenie pieniezne, zgodnie
z definicja unijng, a takze interpretacja orzecz-
niczg TSUE", nie jest natomiast na plaszczyznie
unijnej warunkiem sine qua non pojecia ustu-
gi spoleczenstwa informacyjnego. Bardziej po-
prawnym rozwigzaniem byloby zatem przyjecie
sformulowania ,,zwykle za wynagrodzeniem”, ktore
wprowadza odptatnos¢ jako zasade, ale dopuszcza
mozliwos¢ $wiadczenia ustugi bez wynagrodze-
nia, nie powodujac tym samym zmiany jej kwali-
fikacji. Rozwigzanie to byloby réwniez koherentne
z pojeciem ustugodawcy zawartym w dyrektywie
o handlu elektronicznym w jej art. 2 lit. b''. W tym
miejscu warto zasygnalizowa¢, iz rozwazenia wy-
maga takze zmiana pojecia ustugodawcy na zgodne
z brzmieniem dyrektywy, poprzez usunigcie prze-
stanek tego pojecia odnoszacych si¢ do prowadze-
nia chocby ubocznie dzialalnosci zarobkowej lub
zawodowej, jako Ze istotnie, wbrew celowi regulacji
unijnej ograniczaja one podmiotowy zakres zasto-
sowania ustawy.

d) Zawod regulowany

Elementem zmian ma by¢ réwniez wprowadzenie
definicji pojecia ,,zawdd regulowany” rozumianego
jako zespdt czynnosci zawodowych, ktorych wyko-
nywanie jest uzaleznione od spelnienia wymagan
kwalifikacyjnych i warunkéw okreslonych w usta-
wie z 18 marca 2008 r. o zasadach uznawania kwali-
fikacji zawodowych nabytych w panstwach cztonko-
wskich Unii Europejskiej'? w zakresie dotycza-
cym zawodow regulowanych lub dziatalnosci, o
ktérych mowa w zalaczniku nr IV do dyrektywy
2005/36/WE". Zmiana ta nie jest kontrowersyjna
i pozwala na przyjecie pojecia ,,zawod regulowa-
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ny” w miejsce sformulowania ,,0soba wykonujaca
zawod, ktérej prawo do wykonywania zawodu jest
uzaleznione od spelnienia wymagan okreslonych w
odrebnych ustawach” w art. 2 pkt 2 i art. 5 ust. 5
ud.u.d.e. oraz w projektowanym art. 10a dotycza-
cym wykorzystywania informacji handlowej przez
przedstawicieli zawodow regulowanych.

II. Uzupelnienie katalogu wylaczen stosowania
ustawy o $wiadczeniu uslug droga elektroniczna

Zgodnie z projektowanymi zatoZeniami rozszerzo-
ny ma zosta¢ katalog wylaczen od zastosowania
ustawy o $wiadczeniu ustug droga elektroniczng
o ustugi $wiadczone w zakresie uregulowanym
ustawami podatkowymi w rozumieniu art. 3 pkt 1
Ordynacji podatkowej'* oraz ustugi $wiadczone w
zakresie regulowanym przepisami celnymi oraz
przepisami okreslajacymi zasady przewozu i wywo-
zu towaréw do lub z Unii Europejskiej w zakresie
realizowanym przez organy celne, w szczegolnosci
zwigzanymi z realizacjg polityki rolnej i handlowe;.
Wskaza¢ nalezy, iz dotychczasowe wylaczenia wzo-
rowano na wylaczeniach zawartych w dyrektywie
2000/31/WE oraz projekcie pozniejszej dyrekty-
wy 2002/58/WE". W doktrynie podnoszono, ze
regulacja ustawy o $wiadczeniu ustug drogg elek-
troniczng odbiega od nich jednak w sposdb isto-
tny obejmujac cho¢by czynnosci niewskazane ani w
dyrektywie 2000/31/WE, ani w projekcie dyrektywy
2002/58/WE'®. Przyjeta przez polskiego ustawodaw-
ce konstrukcja wylaczen wywodzi si¢ bowiem nie
tyle z wyraznej regulacji dyrektywy, ile z faktu,
iz wymienione dzialania nie sg ustugami spotec-
zenstwa informacyjnego w rozumieniu art. 2 lit. a
dyrektywy 2000/31/WE. Ponadto np. w zakresie
gier hazardowych, ustawodawca zawarl wprawdzie
wylaczenie, jednakze dokonal tego w sposéb bled-
ny, poniewaz tylko w odniesieniu do zastosowania
przepiséw dotyczacych informacji handlowej, a nie
calosci ustawy.

Przyjete rozwigzania nowelizacyjne nie usuwajg za-
tem istniejacych btedéw i nie zapewniajg zgodnosci
polskiej ustawy z dyrektywa o handlu elektronic-

Znym.

III. Zmiany w zakresie regulacji zasady panstwa
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pochodzenia
a) Zasada panstwa pochodzenia

Dotychczasowa regulacja art. 3a ust. 1 u.s.u.d.e.
ulomna byla z dwdch wzgledow, po pierwsze z uwa-
gi na uzycie lacznika ,oraz” zamiast ,lub’ ktora
to usterke w omawianym projekcie dostrzezono, a
po drugie poprzez brak zawezenia zasady panstwa
pochodzenia  do  dziedziny  podlegajacej
koordynacji'”. Zawezenie takie wynika wprost
z art. 3 w zwigzku z art. 2 lit. h, oraz pkt 21
i 22 preambuly dyrektywy 2000/31/WE'™.
Bioragc powyzsze pod wuwage, réwniez na
plaszczyzinie krajowej, zakres zastosowania re-
gulacji zasady panstwa pochodzenia wynikajacej
z art. 3a ud.u.d.e. powinien zosta¢ analogicznie
okreslony i zawezony do przepisow wchodzacych
w skfad dziedziny koordynowanej w rozumieniu
dyrektywy 2000/31/WE. W analizowanym projek-
cie aspekt ten jest jednak pomijany.

Wskaza¢ takze nalezy, iz projektodawca nie pod-
jal proby usuniecia watpliwosci podnoszonych
w doktrynie co do charakteru prawnego zasa-
dy panstwa pochodzenia®, przy uwzglednieniu
cho¢by wytycznych zawartych w wyroku Trybu-
nalu Sprawiedliwosci UE z 25 pazdziernika 2011 r.
w sprawach potaczonych C-509/09 oraz C-161/10*.
W wyroku tym TSUE przesadzit bowiem, iz art. 3
dyrektywy 2000/31/WE nalezy interpretowac w ten
sposob, ze nie naklada on obowigzku transpozy-
cji w formie specyficznej normy kolizyjnej. W
zakresie koordynowanej dziedziny panstwa czton-
kowskie powinny natomiast zapewni¢, aby -
z zastrzezeniem odstepstw dozwolonych zgodnie
z warunkami okreslonymi w art. 3 ust. 4 dyrektywy
2000/31/WE - ustugodawca $wiadczacy ustuge
handlu elektronicznego nie byl poddany wy-
mogom surowszym anizeli wymogi przewidziane
przez prwo materialne obowigzujace w panstwie
cztonkowskim, w ktérym ten uslugodawca ma
siedzibe. Zaréwno obecnie obowiazujacy, jak i
projektowany, art. 3a ust. 1 u.d.u.d.e. postulatow
tych nie realizuje i nie czyni stanu prawnego jed-
noznacznym, w szczegolnosci w zakresie swojego
charakteru i realizowanej funkcji.
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Proponowana zmiana nie usuwa jeszcze jednej
istotnej, a zwigzanej z wywodami zawartymi w
uzasadnieniu ww. wyroku TSUE, usterki, a mianowi-
ciebrakuimplementacjiart. 3 ust. 2 dyrektywy o han-
dlu elektronicznym, traktujacego o zakazie wprowa-
dzania przez panstwa czlonkowskie ograniczen w
swobodnym transgranicznym przeplywie ustug
spoleczenstwa informacyjnego z powodéw wcho-
dzacych w sktad koordynowanej dziedziny.

b) Modyfikacja regulacji ograniczen swobody $wi-
adczenia ustug droga elektroniczng

Poréwnanie intencji i zakresu regulacji dyrektywy
oraz ustawy o $wiadczeniu ustug droga elektro-
niczng w zakresie regulacji art. 3b u.d.u.d.e. prowa-
adzi do wniosku o dokonaniu przez polskiego
ustawodawce blednej implementacji art. 3 ust. 4
dyrektywy 2000/31/WE. Proponowana zmiana
brzmienia tego przepisu réwniez nie usuwa stanu
niezgodnosci.

Przede wszystkim wylaczenie zawarte w usta-
wie powinno mie¢ zastosowanie jedynie wtedy, gdy
znajdzie zastosowanie zasada panstwa pochodzenia
w myél art. 3a ud.u.d.e., ale w pelnym brzmieniu
uwzgledniajacym regulacje art. 3 ust. 2 dyrektywy.
W istocie bowiem regulacja art. 3b u.S.u.d.e. jest
odstepstwem od zakazu wprowadzania ograniczen
w swobodnym przeplywie ustug spoleczenstwa
informacyjnego. Aktualne, jak réwniez pro-
jektowane brzmienie art. 3a ud.u.d.e., nie
traktuje, bez dodatkowych prounijnych zabiegéw
interpretacyjnych, o swobodzie $§wiadczenia ustug
spoleczenstwa informacyjnego, a jedynie o kon-
troli ustugi w panstwie pochodzenia. Jak wspom-
niano bowiem nie dokonano w ustawie o $wiad-
czeniu uslug droga elektroniczng implementacji
expressis verbis zasdy swobody $wiadczenia tych
uslug, zawartej w art. 3 ust. 2 dyrektywy.

W dalszej kolejnosci wskaza¢ nalezy, ze wylaczenie
dotyczy¢ powinno jedynie ustugi transgranicznej
pochodzacej z innego panstwa czlonkowskiego.

Ostatecznie, wylaczenie powinno odnosi¢ si¢ do
konkretnej ustugi, a nie ustug w ogélnosci. Wylacze-
nie o charakterze abstrakcyjnym zawiera bowiem
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art. 3a ust. 213 u.d.u.d.e.

Zarowno zatem obecna, jak i projektowana regulacja
art. 3b u.s.u.d.e., nie odzwierciedla intencji dyrekty-
wy 2000/31/WE w przedmiotowym zakresie.

IV. Zmiany w zakresie obowigzkow ustugodawcy
$wiadczacego uslugi droga elektroniczna

a) Obowigzki informacyjne

Regulacja obowigzkow informacyjnych ustugodaw-
cow $wiadczacych ustugi droga elektroniczng za-
warta w rozdziale 2 ustawy o $wiadczeniu ustug
drogg elektroniczng w niebagatelnej czesci rozni si¢
od regulacji implementowanej regulacji rozdziatu I
dyrektywy 2000/31/WE.

Istotng roznica jest m.in. ograniczenie wymogu
informacyjnego zawartego w art. 5 ust. 2 pkt 1.
ud.u.d.e. do podania wylaczenie adresu elektroni-
cznego. Zgodnie bowiem z brzmieniem art. 5 ust. 1
lit. ¢ dyrektywy, ustugodawca powinien zapewnic
co najmniej informacje o ,danych szczegélowych
o ustugodawcy, facznie z jego adresem poczty elek-
tronicznej, umozliwiajacym szybki kontakt oraz
bezposrednie i skuteczne porozumiewanie si¢”
Podanie, zgodnie zart. 5 ust. 2 pkt 1 u.é.u.d.e., adresu
elektronicznego, niezaleznie od tego, czy obejmuje
nie tylko adres poczty elektronicznej, czy tez strony
WWW, nie wyczerpuje bowiem regulacji unijnej*'.
Podkredlenia wymaga, iz analogiczne stanowisko
zajal Trybunal Sprawiedliwosci Unii Europejskiej
w wyroku z 16 pazdziernika 2008 r. w sprawie
C-298/07 Bundesverband der Verbraucherzentralen
und Verbraucherverbinde - Verbraucherzentrale
Bundesverband eV przeciwko deutsche internet ver-
sicherung AG*.

Dostrzegajac powyzsze uchybienie w anali-
zowanym projekcie zaproponowano wprowadze-
nie do art. 5 ust. 2 u.s.u.d.e. kolejnego punktu 3, na
mocy ktorego ustugodawca zobowigzany bylby do
podawania, oprécz danych wynikajacych z pkt 1 i
2, réwniez danych szczegétowych umozliwiajacych
szybki kontakt oraz bezposrednie i skuteczne poro-
zumiewanie si¢. Jednocze$nie jednak nie dokonano
doprecyzowania sposobu realizacji obowigzkéow
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informacyjnych pozostawiajac watpliwosci wyni-
kajace w szczegdlnosci z uzycia poje¢ ,bezposred-
nio$¢” i ,skuteczno$¢” porozumiewania sie. Dla
wyjasnienia tych watpliwosci mozna jednak siegnac
do opisanego wyroku TSUE z 16 pazdziernika
2008 r. wydanego w sprawie C-298/07. Trybunat
wskazal w nim bowiem, ze przymiotnik
»bezposrednie” w rozumieniu art. 5 ust. 1 lit. ¢
dyrektywy niekoniecznie oznacza porozumiewan-
ie si¢ w drodze wymiany stownej, czyli prawdziwy
dialog, lecz jedynie brak posrednika®. Ponadto sku-
teczne porozumiewanie si¢ nie moze oznaczac, ze

odpowiedz udzielona na dane
pytanie bedzie natychmiastowa. Przeciwnie,
nalezy uznaé, Zze porozumiewanie si¢ jest
skuteczne, jezeli umozliwia uzyskanie

odpowiednich informacji w terminie dajacym sie
pogodzi¢ z potrzebami lub uzasadnionymi oczeki-
waniami odbiorcy*.

Pozytywnie oceni¢ nalezy proponowane rozwigza-
nie  dotyczace  wyraznego  rozstrzygniecia
zaleznos$ci  obowigzkéw informacyjnych  wy-
nikajacych z ustawy o $wiadczeniu uslug droga
elektroniczng i wynikajacych z ustaw szczego6lnych.
Realizuje to zalozenie regulacyjne art. 5 ust. 1
dyrektywy, bedacego podstawa implementacyjna
art. 5 uwd.u.d.e. wskazujacego, ze nakladane nim
obowigzki informacyjne maja obowigzywac ,,poza
innymi wymaganiami dotyczacymi informacji
przewidzianymi przez prawo wspdlnotowe™>.

b) Obowigzki podmiotu rozpowszechniajacego
informacje¢ handlowsa

Dotychczasowa cze$ciowo nieprecyzyjna a czedcio-
wo bledna regulacja art. 9 ust. 1-3 u.s.u.d.e. ma zos-
tac zastgpiona zapisami, ktore nie tylko nie wprowa-
dzaja pelnej klaryfikacji, ale takze s3 sprzeczne
z implementowang dyrektywg o handlu elektronicz-
nym. Przede wszystkim projektodawca wzorujac
regulacje art. 9 u.d.u.d.e. na przepisie art. 6 dyrekty-
wy 2000/31/WE, nadal pomija istotny element
w postaci powigzania informacji handlowe;j z ustuga
spoleczenstwa informacyjnego. Zgodnie bowiem
z art. 6 dyrektywy, dodatkowe wymogi majg doty-
czy¢ informacji handlowych, ktére stanowia czes¢
ustugi spoleczenstwa informacyjnego lub ktore
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s3 taka ustuga w sposob samoistny?. Kolejnym
wyraznym uchybieniem jest nalozenie obowiazku
informacyjnego w zakresie koniecznosci oznacze-
nia podmiotu rozpowszechniajgcego informa-
cje handlows, lub podmiotu, na ktérego zlecenie,
lub w ktérego imieniu jest ona rozpowszechniana,
co powoduje, iz wystarczy oznaczenie podmiotu
rozpowszechniajgcego informacje, wbrew wyma-
ganiom minimalnym wynikajagcym z art. 6 lit. b
dyrektywy 2000/31/WE, ktora zaklada co najmniej
wskazanie podmiotu, w imieniu ktérego informacja
jest udzielana.

Pozytywnie natomiast nalezy oceni¢ projektowane
wypelnienie istniejacej obecnie luki przez dodanie
do art. 9 ust. 3 ud.u.d.e. odwolania do ustawy o
przeciwdziataniu nieuczciwym praktykom rynko-
wym?”. Na ocen¢ taka nie zasluguje natomi-
ast brak przeniesienia regulacji art. 9 ust. 3 pkt 2
u.$.u.d.e. dotyczacego ustawy o grach hazardowych
do art. 3 ud.u.d.e, co zapewniloby prawidlowa
implementacje dyrektywy 2000/31/WE?.

¢) Informacja handlowa zawodow regulowanych

Ustawa o $wiadczeniu uslug droga elektroniczng
dokonujgca wdrozenia do polskiego porzadku
prawnego m.in. dyrektywy 2000/31/WE o handlu
elektronicznym  nie  implementowala  wyzej
wymienionej dyrektywy w sposéb komplet-
ny rowniez w zakresie dotyczacym informacji
handlowej zawodow regulowanych.
Polski ustawodawca nie dokonal bowiem m.in.
transpozycji regulacji art. 8 dyrektywy 2000/31/WE
nakazujacego panstwom czlonkowskim zapewnic,
by uzywanie informacji handlowych, ktére sa
cze$cig lub stanowig ustuge spoleczenstwa informa-
cyjnego $wiadczong przez przedstawiciela zawodu
regulowanego, bylo dozwolone pod warunkiem
zgodnosci z zasadami wykonywania zawodu doty-
czacymi w szczegolnosci niezaleznosci, godnosci i
prestizu zawodu, tajemnicy zawodowej i rzetelnosci
wobec klientéw i innych przedstawicieli zawodu.

W analizowanym w niniejszej publikacji projekcie
ustawy dostrzegajac powyzsze uchybienie proponu-
je sie dodanie nowej regulacji — art. 10a u.d.u.d.e.,
ktéry implementowalby wprost art. 8 ust. 1 dyrekty-
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wy 2000/31/WE, dopuszczajac przepisem rangi
ustawowej przekazywanie przez przedstawicieli za-
wodow regulowanych informacji handlowej droga
elektroniczng zgodnie z zasadami wynikajacymi
z przepiséw prawa oraz etyki zawodowej, w sposob
odpowiadajacy charakterowi danego zawodu,
uwzgledniajacy takze w szczego6lnosci niezaleznosc,
godnos¢ i uczciwo$¢ zawodowa oraz ochrong ta-
jemnicy zawodowe;j.

Warto zwrdci¢ uwage, iz projektowana zmiana ust-
awy o $wiadczeniu ustug drogg elektroniczng pod-
noszac do rangi ustawowej norme zezwalajaca na
korzystanie z informacji handlowej przez przed-
stawicieli zawodéw regulowanych wywola potr-
zebe dostsowania zasad deontologicznych niek-
torych zawodéw regulowanych do zmienionych
regul prawnych wykonywania zawodu w zakresie
regulacji implementowanego art. 8 dyrektywy
2000/31/WE.

V. Zmiany w zasadach wylaczenia odpowiedzial-
no$ci uslugodawcy z tytulu $wiadczenia uslug
droga elektroniczna

Nowelizacja ustawy o $wiadczeniu ustug droga
elektroniczng w zakresie wylaczen odpowiedzia-
Inosci niektérych ustugodawcdw nie ogranicza sie
jedynie do zmian o charakterze kosmetycznym. Ich
najwazniejszym punktem jest wprowadzenie dwéoch
dodatkowych ,,bezpiecznych przystani” dla podmio-
otow, ktore za pomoca ustug narzedzi lokaliza-
cyjnych, umozliwiajacych automatyczne wyszuki-
wanie informacji przez uzytkownika, udostep-
niaja informacje pozwalajace na zlokalizowanie
konkretnych zasobéw systemu teleinformatyczne-
go, w ktorym te dane si¢ znajduja (art. 12a u.s.u.d.e.)
oraz udostepniajacych publicznie informacje
pozwalajacenazlokalizowaniekonkretnychzasobow
systemu teleinformatycznego (14a u.d.u.d.e.), czyli
tzw. information location tool providers. Taki krok
powoduje pewne watpliwosci konstytucyjne, ktore
byly zgtaszane w toku prac legislacyjnych przez
Ministerstwo Kultury i Dziedzictwa Narodowego
i dotyczyly mozliwego naruszenia art. 47
Konstytucji®.

Konsekwencja powyzszych zmian jest przeniesie-
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nie dotychczasowego art. 14 ust. 4 u.d.u.d.e. do art.
14b oraz rozszerzenie jego zakresu na ustugodawce
opisanego w art. 14a u.s.u.d.e., a takze odpowiednie
dopasowanie zakres zastosowania art. 15 u.d.u.d.e.,
by obejmowal powyzszych  ustugodawcow.
Niezaleznie od powyzszych zmian
ustawodawca  planuje  znaczaca  nowelizacje
przepisow art. 14 udu.de., ktore w duzej
mierze s3 zwigzane z planowanym wprowadzeniem
w rozdziale 3a procedury notice and takedown.
Moga one jednak réwniez powodowac watpliwosci
natury konstytucyjnej dotyczace realizacji wolnosci
wyrazania swoich pogladéw (art. 54 ust. 1 Konsty-
tucji) oraz zakazu cenzury prewencyjnej (art. 54 ust.
2 Konstytucji).

a) Wylaczenie odpowiedzialnosci
udostepniajacego wyszukiwarke

podmiotu

Dyrektywa 2000/31/WE nie przewiduje wylacze-
nia odpowiedzialnosci podmiotu udostepniajace-
go wyszukiwarke internetowa. Na plaszczyznie
europejskiej trwaja prace koncepcyjne majace
doprowadzi¢ w niedlugim okresie do przyjecia
zharmonizowanej na rynku wewnetrznym regulacji
dotyczacej wskazanego wylaczenia odpowiedzial-
nos$ci®.

Art. 12a us.u.d.e. ma wylacza¢ odpowiedzialnosé
tego, kto za pomocy ustug narzedzi lokalizacyjnych,
umozliwiajacych automatyczne wyszukiwanie in-
formacji przez uzytkownika, udost¢pnia infor-
macje pozwalajace na zlokalizowanie konkretnych
zasobow systemu teleinformatycznego, w ktérym
te dane si¢ znajduja, jezeli nie jest on inicjatorem
przekazu, nie wybiera jego odbiorcy ani nie wybiera
lub modyfikuje informacji zawartych w przekazie.
Projektodawca opart zatem wylaczenie odpowie-
dzialnos$ci udostgpniajacego wyszukiwarke na mo-
delu wylaczenia stosowanym do zwyklego przeka-
zu, co budzi zastrzezenia, ktore zostang rozwiniete
w dalszej czesci wywodu.

Watpliwosci nalezy takze zglosi¢ co do sposo-
bu okreslenia ustugodawcy. Jego opis jest zbyt

skomplikowany. Przepis moglby uzy-
waé  pojecia wyszukiwarki zamiast narzedzi
lokalizacyjnych. =~ Woéwczas  bylby  czytelniej-
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szy, poniewaz pojecie wyszukiwarki ma na
gruncie e-commerce jasne znaczenie’’. Moty-
wem przedstawionego opisu ustlugi miala
by¢ che¢ objecia zakresem przepisu nie tylko
wyszukiwarek internetowych®, ale takze tych
zamieszczonych w sieciach intranet. Przytoczony

argument nie  przekonuje, bowiem by
osiggna¢  analogiczny  efekt  wystarczylo
wskaza¢, ze chodzi po prostu o wyszuki-
warke  udostepniong w  sieci  telekomu-

nikacyjne;j.

Niezbyt trafne jest rowniez okreslenie, ze udostep-
niane informacje maja pozwala¢ na zlokalizowa-
nie konkretnych zasobow systemu teleinformatycz-
nego, w ktérym te dane si¢ znajduja. Zgodnie z
art. 2 pkt 3 ud.ud.e. system teleinformatyczny
to zespol wspdtpracujacych ze soba urzadzen in-
formatycznych i oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a takze wysylanie
i odbieranie danych poprzez sieci telekomunika-
cyjne za pomocg wlasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koncowe-
go w rozumieniu ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne. Do zasobdéw systemu
teleinformatycznego odwoluje si¢ natomiast art. 14
ust. 1 u.$.u.d.e. méwigc o ich udostepnianiu w celu
przechowywania danych. Zestawienie powyzszych
przepisow prowadzi do wniosku, ze przez zaso-
by systemu teleinformatycznego nalezy rozumie¢
pamiec¢ znajdujacg si¢ w urzadzeniach informaty-
cznych sktadajacych sie na system
teleinformatyczny.  Tymczasem w  usludze
realizowanej przez wyszukiwarke nie chodzi o
zlokalizowanie zasobow systemu informatycznego,
lecz konkretnych danych, ktére sg przechowywane
w tych zasobach. Z tego wzgledu przepis art. 12a
u.$.u.d.e. powinien zosta¢ sformulowany w sposéb
bardziej precyzyjny.
W oparciu o mozna

powyzsze  uwagi

stwierdzi¢, ze art. 12a us.u.d.e. bylby duzo
czytelniejszy, gdyby zostal sformulowany w
nastepujacy sposob: »hie ponosi
odpowiedzialnosci za tres¢ danych,
kto w sieci telekomunikacyjnej za  po-
mocg  wyszukiwarki  udostgpnia  informacje

pozwalajace na zlokalizowanie tych danych, o ile:
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»

Niezaleznie od powyzszych uwag o charakterze
szczegolowym nalezy wyrazi¢ daleko idacg watpli-
wos¢ odnosnie wybranego przez projektodawcow
modelu wylaczenia odpowiedzialnosci udostepnia-
jacego wyszukiwarke. W panstwach cztonkowskich
Unii Europejskiej, ktore zdecydowaty si¢ na wpro-
wadzenie do swoich porzadkéw prawnych analo-
gicznego wylaczenia odpowiedzialnosci odbyto si¢
to w oparciu o dwa odrebne modele. W Hiszpanii,
Portugalii, Liechtensteinie i na Wegrzech
uksztaltowano wylaczenie w oparciu o kryteria
zblizone do ustugi hostingu, z kolei w Austrii prze
-sadzono, ze systemy wyszukiwawcze powin-
ny podlega¢ regulom zwyklego przekazu®. Za-
gadnienie zwigzane z modelem, ktéry mogtby
by¢ stosowany do wylaczenia odpowiedzialnosci
udostepniajacego wyszukiwarke internetowg stalo
sie rowniez posrednio przedmiotem analizy Trybu-
natu Sprawiedliwosci Unii Europejskiej. W wyroku
w sprawie Google France SARL, Google Inc. prze-
ciwkoLouis Vuitton Malletier SAiinni TSUE uznal, ze
w przypadku spelnienia przestanek okreslonych
w art. 14 ust. 1 dyrektywy 2000/31/WE przepis
ten mozna stosowaé réwniez do udostepniajace-
go wyszukiwarke*. Cho¢ sam wyrok zapadt na tle
ustugi AdWords to jego znaczenie jest dalej idace
i pozwala stosowa¢ art. 14 dyrektywy rowniez do
odpowiedzialnosci za tre$¢ danych, do ktérych
odsylaja wyniki wyszukiwania®.

W ustaleniach analitycznych zawartych w wyko-
nanych na zlecenie Komisji Europejskiej studiach
na temat odpowiedzialnosci ustugodawcow po-
ruszony rowniez zostal problem modelu wylaczenia
odpowiedzialnosci udostepniajacego wyszukiwarke.
Rozrézniona w nich zostala wprawdzie sytuacja fak-
tycznaustugodawcy$wiadczacegoustugiwyszukania
naturalnego i komercyjnego, w kazdej jednak sytu-
acji zwrécono uwage, iz nie ma jurydycznych pod-
staw do wylaczania odpowiedzialnosci w stosunku
do podmiotéw majacych wiedze o bezprawnym
charakterze danych, do ktérych odsytaja™.

Praktyczna réznica migdzy powyzszymi modela-
mi jest zasadnicza. Oparcie wylaczenia odpowie-
dzialno$ci udostepniajacego wyszukiwarke za tre§é
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danych, do ktérych odsylaja wyniki wyszukiwa-
nia na modelu stosowanym do zwyklego przekazu,
powoduje dalej idace wylaczenie odpowiedzialno-
$ci niz przy zastosowaniu modelu dopasowanego
do hostingu”. W tym pierwszym bowiem przypad-
ku wylaczenie odpowiedzialnosci jest niezalezne
od wiedzy ustugodawcy o bezprawnym charakterze
danych, do ktérych odsytaja wyniki wyszukiwania
lub zwigzanej z nimi dziatalnosci. Przy odwolaniu
sie do drugiego modelu z chwilg uzyskania przez
ustugodawce powyzszej wiedzy, by nadal korzystaé
z wylaczenia odpowiedzialnosci, bedzie on zobo-
wigzany do usunigcia z listy wynikéw wyszuki-
warki odestan do takich danych. Rozwigzanie to
uwzglednia zatem w szerszym zakresie interesy
0sob, ktérych prawa moga by¢ naruszane, co jest
szczegolnie istotne przy uwzglednieniu funkcji
wyszukiwarki w Internecie. Brak mozliwosci dota-
rcia za jej pomocg do danych powoduje, ze w prak-
tyce malo kto sie z nimi zapozna, co zminimalizuje
skutki ewentualnych naruszen praw osob trzecich.
Réwniez ryzyka zwigzane z naduzyciami ze stro-
ny udostepniajagcego wyszukiwarke internetowg sa
minimalizowane przez to, ze jego odpowiedzial-
nos¢ za tre$¢ danych, do ktérych prowadzg wyniki
wyszukiwania nie bedzie wylaczona, jezeli bedzie
mial wiedze o ich bezprawnym charakterze®. Z tego
wzgledu stosowanie do udostepniajacego wyszuki-
warke modelu analogicznego, jak przy hostingu jest
bardziej uzasadnione.

Proponowany w projekcie nowelizacji u.S.u.d.e.
model wylaczenia odpowiedzialnosci udostepnia-
jacego wyszukiwarke internetowa nalezy zatem
oceni¢ negatywnie. Nie jest bowiem uzasadnione
opieranie tego wylaczenia na zasadach nawigzuja-
cych do ustug zwyklego przekazu. Nie uwzglednia-
ja one bowiem wlasciwie intereséw oséb, ktorych
prawa s3 w Internecie naruszane. W konsekwe-
ncji mozna odnie$¢ wrazenie, ze przyjete rozwiaza-
nie uwzglednia jedynie interesy udostepniajacego
wyszukiwarke. Duzo lepszym rozwigzaniem byto-
by sformufowanie tej regulacji w nawigzaniu do
wylaczenia odpowiedzialnosci stosowanego dla
hostingu. Niezaleznie od tego, obecne sformulowan-
ie art. 12a u..u.d.e. jest zbyt skomplikowane i nie
w pelni precyzyjne. Z tych wzgledéw powinno
zostac jeszcze raz przeanalizowane.
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b) Wylaczenie odpowiedzialnosci
zamieszczajacego odestanie (link)

podmiotu

Autorzy projektu nowelizacji u.$.u.d.e. zdecydowali
sie rowniez wprowadzi¢ art. 14a regulujacy wylacze-
nie odpowiedzialnoséci podmiotu, ktéry publicznie
udostepnia odestanie (link) do cudzych danych.

Dyrektywa 2000/31/WE nie przewiduje wylacze-
nia odpowiedzialnosci podmiotu zamieszczajace-
go odestanie do danych znajdujacych sie¢ na cudzej
stronie www. Autorzy nowelizacji idg zatem droga
takich panstw, jak m.in. Austria, ktore zdecydowa-
ly si¢ na analogiczne do omawianego wylaczenie
odpowiedzialno$ci, mimo braku technicznego
i automatycznego charakteru takiej ustugi, co
jest przeslanka wylaczen odpowiedzialnosci wy-
mienionych w dyrektywie 2000/31/WE*. W
przypadku zamieszczania odeslan nie mamy do
czynienia ze zautomatyzowanym procesem, cO
stawia pod znakiem zapytania aktualno$¢ wzgledem
tej ustugi motywow uzasadniajagcych pozostale
wylaczenia odpowiedzialno$ci przewidziane w
ud.u.d.e. .

Mimo powyzszej uwagi nalezy podkresli¢, ze

dobrze uksztaltowane wylaczenie odpowie-
dzialnosci zamieszczajacego odestanie
w sieci telekomunikacyjnej powinno
zabezpiecza¢ jego autora przed ryzykiem
zwigzanym z: modyfikacja tresci  danych,

do ktérych prowadzi odestanie juz po jego
zamieszczeniu i bez wiedzy odsylajacego,
wystepowaniem na podlinkowanej stronie www,
obok tresci, do ktérych zgodnie z zamiarem auto-
ra odestania ono prowadzito, bezprawnych danych
lub danych, z ktérymi zwigzana jest bezprawna
dzialalno$¢ oraz okolicznoscia, ze dane bedace
przedmiotem odeslania same w sobie nie
sa bezprawne, lecz dopiero zwigzana z nimi
dzialalno$¢ jest bezprawna (np. rozpowszech-
nienie zdjecia, filmu, muzyki bez zgody ich
autora, czy wladciciela autorskich praw ma-
jatkowych), o czym autor odestania nie wie.
W celu odpowiedzi na pytanie, czy projektowa-
ny art. 14a u.d.u.d.e. spelnia te kryteria dalszy tok
rozwazan zostanie podzielony na dwie czg$ci. W
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pierwszej omowiony zostanie model wylaczenia
odpowiedzialnosci, a nastepnie przedstawione beda
szczegotowe uwagi do tresci art. 14a u.s.u.d.e.

Art. 14a u.$.u.d.e. oparty jest na wylaczeniu odpo-
wiedzialno$ci host providera. Analogicznie, jak
w przypadku hostingu podmiot udostepniajacy
publicznie odestanie nie bedzie odpowiedzialny za
tre$¢ danych, do ktérych odestanie prowadzi, jeze-
li nie bedzie mial wiedzy o bezprawnym charak-
terze danych lub zwigzanej z nimi dziatalnosci.
Dodatkowo, tak jak w projektowanym nowym art. 14
ust. 1 u.é.u.d.e., ustugodawca nie moze mie¢ wiedzy
o faktach lub okolicznosciach, ktére w sposéb
oczywisty $wiadcza o bezprawnym charakter-
ze danych lub zwigzanej z nimi dzialalnosci.
Wiedza o tego typu faktach lub okolicznosciach
nie wystepowata w dotychczasowym art. 14 ust.
1 us.u.d.e. Jej planowane wprowadzenie jest, jak
mozna zakladaé, oparte na tre$ci przepi-
su art. 14 ust. 1 lit. a dyrektywy 2000/31/WE.
Niestety ani brzmienie art. 14 ust. 1 u.d.u.d.e
ani art. 14a ust. 1 usdude zawartych w
projekcie nie oddaje tresci wskazanego przepisu
dyrektywy. Na jej bowiem gruncie wiedza o fa-
ktach lub okolicznosciach, ktére w sposéb oczy-
wisty $wiadczg o bezprawnym charakterze danych
lub zwigzanej z nimi dzialalno$ci ma znaczenie
jedynie w odniesieniu do roszczen odszkodowa-
wezych. Oczywiscie art. 14a ust. 1 us.u.d.e. nie
bedzie stanowil implementacji dyrektywy, wiec
nie mozna stawia¢ tu zadnego zarzutu autorom
projektu, je-dnak w odniesieniu do noweli art. 14
ust. 1 u.d.u.d.e. zgloszenie zastrzezen do aktualnej
tresci przepisu bedzie, jak najbardziej zasadne. Mysl
ta zostanie rozwinigta w punkcie V.3.

Uzyskanie wiedzy w powyzszym rozumieniu
nie prowadzi na gruncie art. 14a us.u.d.e. do

automatycznego wykluczzia wylaczenia
odpowiedzialno$ci  uslugodawcy. W  takim
przypadku powinien on uniemozli-

wi¢ dostep do informacji pozwalajacych na
zlokalizowanie danych, do ktérych prowadzi
odestanie. Przepisy art. 14a ust. 1 pkt 1i2 u.d.u.d.e.
wskazujg, ze usunigcie dostepu do tych informa-
cji powinno nastgpi¢ po otrzymaniu urzedowe-
go zawiadomienia lub wiarygodnej wiadomosci.
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W ustepie 2 omawianego artykulu przewidzia-
no natomiast sytuacje, gdy wiedza o bezprawnym
charakterze danych lub innych wskazanych w tym
przepisie okolicznosciach nastgpita w inny sposob
niz za posrednictwem urzedowego zawiadomienia
lub wiarygodnej wiadomosci. Bardziej szczegdtowe
uwagi dotyczace sposobow uzyskania wiedzy o
bezprawnym charakterze danych zostang oméwione
w punkcie V.3.

Podtrzymujac wyrazone na wstepie watpliwos-
ci co do wprowadzenia omawianego wylaczenia
odpowiedzialnosci, sam jego model trzeba ocenié
jako wlasciwy dla ustugi zamieszczenia odestan.
Skorzystanie z analogicznych przestanek, jak
w stosunku do host providera jest dobrym rozwigza-
niem, ktoére zapewnia wlasciwe wywazenie in-
tereséw ustugodawcy i 0s6b trzecich, ktére w sposob
istotny minimalizuje zaprezentowane we wstepie
do omowienia art. 14a u.d.u.d.e. ryzyka zwiazane
z zamieszczeniem odestan do cudzych tresci.

Powyzszej, pozytywnej oceny nie mozna niestety
odnies¢ do sformulowania przepisu art. 14a ust.
1 us.ud.e. Pierwsza watpliwo$¢ dotyczy sposobu
okreslenia podmiotu, ktérego odpowiedzialnosé
jest wylaczona: ,ustugodawca, ktéry publicznie
udostepnia informacje pozwalajace na zloka-
lizowanie konkretnych zasobdw systemu teleinfor-
matycznego, w ktorych znajduja sie dane jego
ustugobiorcy” Analiza przytoczonego fragmentu
przepisu prowadzi do jednoznacznego wniosku,
ze zakres zastosowania art. 14a u.d.u.d.e. zostal
ograniczony jedynie do sytuacji, gdy zamieszcze-
nie odeslania (linku) stanowi $wiadczenie ustugi
droga elektroniczng na rzecz ustugobiorcy, czyli
podmiotu, do ktdrego danych odestanie prowadzi.
W zwigzku z tym, aby zamieszczajacy odeslanie
mogl korzysta¢ z wylaczenia odpowiedzialnosci,
musi by¢ on zwigzany umowag z podmiotem, do
ktorego danych odestanie prowadzi, a w jej zakresie
musi miesci¢ si¢ zamieszczenie odestan do danych
ustugobiorcy. Powyzszy wniosek wynika przede
wszystkim z uzycia w art. 14a ust. 1 us.ud.e.
pojecia ustugobiorcy, ktore jest zdefiniowane w art.
2 pkt 7 u.d.u.d.e. Lektura uzasadnienia do omawia-
nego projektu pokazuje, ze zilustrowane ogranicze-
nie zakresu zastosowania art. 14a ust. 1 u.d.u.d.e.
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jest zamierzone, a umowa ma by¢ zawarta w sposob
wyrazny lub dorozumiany*. Przyczynag takiego
kroku ma by¢ umozliwienie stosowania
procedury zawartej w projektowanym rozdziale 3a
u.d.u.d.e, a to zaklada konieczno$¢ posiadania przez
ustugodawce danych ustugobiorcy*.

W konsekwencji, przepis art. 14a ust. 1 u.d.u.d.e.
znajdzie zastosowanie jedynie w sytuacjach, gdy
ustugodawce i ustugobiorce tacza umowy dotyczace
przykladowo pozycjonowania danej strony www
poprzez m.in. zamieszczenie linkéw prowadza-
cych do pozycjonowanej strony www lub umowy o
$wiadczenie ustlug marketingowych polegajacych
w szczegolnodci na opisywaniu towaréw, czy ustug
ustugobiorcy i zamieszczaniu odestania do jego
strony www.

Opisane sformulowanie przepisu art. 14a ust. 1
ud.u.de. budzi daleko idace watpliwosci. Poza
zakresem regulacji pozostang bowiem najczestsze
przypadki stosowania odestan w sieci telekomu-
nikacyjnej, ktore polegaja na zamieszczaniu linkéw
do innych stron www bez zadnej wiezi kontra-
ktowej miedzy zamieszczajgcym odestanie, a
podmiotem, do ktérego danych ono prowadzi. Pra-
ktyka funkcjonowania Internetu pokazuje przeciez,
ze jego uzytkownicy bardzo czesto zamieszcza-
ja na blogach, forach internetowych, czy w
portalach spoteczno$ciowych odestania do tresci za-
wartych na zupelnie innej stronie www z wlasnym
krotkim komentarzem. W takich przypadkach
autor tresci danych, do ktérych odestanie
prowadzi nie ma nawet wiedzy o jego zamieszczeniu.
W zwigzku z tym, nie bedzie mozliwe uznanie, ze
w sposdb dorozumiany zawarta zostala przez niego
umowa o zamieszczeniu odestania. W konsekwencji
jezelitres¢ pierwotnych danych, doktérych odestanie
prowadzilo zostanie zmieniona na bezprawng, a
zamieszczajacy odestanie nie bedzie o tym wiedzial,
to jego odpowiedzialno$¢ (karna, cywilna i admi-
nistracyjna) bedzie oceniana na gruncie przepiséw
ogdlnych, z pominieciem art. 14a u.s.u.d.e.

Z uwagi na powyzsze nalezy uznal, ze art. 14a
usd.ude nie bedzie wlasciwie spelnial swojej
funkcji. Wprowadzanie przepisu, ktéry pozostawi
poza zakresem swojego zastosowania najczestsze
przypadki stosowania odestan w sieci telekomu-

Przeglad Prawa Technologii Informacyjnych. ICT Law Review
2/2013

nikacyjnej i nie bedzie minimalizowal omoéwio-
nych na wstepie ryzyk zwigzanych z zamieszczeniem
odestania, nie wydaje si¢ by¢ zasadnym rozwiaza-
niem. Poza gwarancyjng funkcjg art. 14a u.s.u.d.e.
pozostang w szczegdlnosci uzytkownicy Internetu,
ktérzy zamieszczajg odeslania poza dzialalnoscia
komercyjna, by przyktadowo podzieli¢ sie ze znajo-
mymi zabawnym zdjeciem.

Nie jest takze przekonujacy argument autorow
projektu, ze istnienie umowy miedzy podmiot-
ami wskazanymi w art. 14a u.$.u.d.e. zagwaran-
tuje mozliwos$¢ realizacji procedury opisanej w
proponowanym rozdziale 3a, bo
uslugodawca  bedzie  dysponowal  danymi
ustugobiorcy. Do zawarcia umowy nie jest
bowiem konieczne pozyskanie danych teleadre-
sowych drugiej strony stosunku prawnego. Dlatego
argument projektodawcow nie jest trafny, a zakres
podmiotowy art. 14a u.$.u.d.e. powinien zosta¢ tym
bardziej rozszerzony.

Drugim elementem ograniczajacym zakres stoso-
wania omawianego artykulu jest wymog publiczne-
go udostepnienia odestania. Lektura uzasadnienia
projektu nowelizacji u.s.u.d.e. wskazuje, ze jest to
zabieg celowy, by pozostawi¢ poza zakresem re-
gulacji przestanie odestania poczty elektroniczng®.
Taki krok niekoniecznie jest uzasadniony. Prze-
slanie linku za pomoca: poczty elektronicznej, ko-
munikatora internetowego, czatu lub wiadomosci
prywatnej w ramach portalu spolecznosciowego
nie eliminuje ryzyk omdwionych we wstepie do
niniejszego punktu. Dlatego poruszony tu problem
powinien zosta¢ jeszcze przeanalizowany w toku
prac legislacyjnych.

Projektodawca w art. 14a u.$.u.d.e. postuguje si¢ po-
jeciem publicznego udost¢pnienia informacji poz-
walajacych na zlokalizowanie konkretnych zasobow
systemu teleinformatycznego, bez wskazania, ze
odestanie powinno by¢ zamieszczone w sieci tele-
komunikacyjnej. Oczywiscie jest to element, ktéry
moze by¢ wyinterpretowany z caloksztaltu prze-
pisow u.d.u.d.e., jednak literalne brzmienie art. 14a
u.d.u.d.e. pozwala na objecie nim réwniez odestan
(linkéw) udostepnionych w telewizji, gazetach, czy
na bilbordach. Tak szeroki zakres zastosowania
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przepisu nie jest zasadny.

Podobnie jak wart. 12a u.$.u.d.e., rbwniez wart. 14a
ud.ud.e. uzyto nieprawidlowego sformulowania
lokalizacji konkretnych zasobdw systemu teleinfo-
rmatycznego, w ktérych znajduja si¢ dane. W
tym zakresie nalezy odesta¢ do uwag zawartych w
punkcie V.1. powyzej i ponownie podkredli¢, ze
istota odestania jest lokalizacja konkretnych danych,
a nie zasobow systemu teleinformatycznego, w
ktorych sie znajduja.

Wydaje sig, ze do uproszenia art. 14a u.s.u.d.e. przy-
czyni¢ by si¢ mogto uzycie w nim pojecia odestania
lub elektronicznego odestania. Jego znaczenie nie
budzi bowiem watpliwosci w doktrynie, a z pewnos-
cig zwigkszyloby przejrzystosci przepisu*.

Biorac powyzsze pod uwage art. 14a ust. 1 u.d.u.d.e.
moglby brzmie¢: ,,Ustugodawca, ktéry udostepnia
w sieci telekomunikacyjnej odestanie do cudzych
danych, nie ponosi odpowiedzialnosci za ich tres¢
jezeli..”

Przepisy art. 14a u.$.u.d.e. komplikuje takze sposob
opisania metod uzyskania wiedzy, ktora skutkuje
konieczno$cig uniemozliwienia dostepu do odesta-
nia. Sg to otrzymanie urzedowego zawiadomienia,
wiarygodnej wiadomosci lub inny sposéb. O ile
dwa pierwsze sposoby wskazano w tresci art. 14a
ust. 1 ud.u.d.e. odpowiednio pkt 1 i 2, to trzeci
z nich zostal wprowadzony w przepisie ustepu 2
tego artykultu. Jednoczesnie powtarza on calg pie-
rwszg cze$¢ ustepu 1. Lepszym rozwigzaniem bylo-
by przeformulowanie ustepu 1 w taki sposéb, by
ostatnig cze$¢ ustepu 2 wprowadzi¢ jako punkt 3
ustepu 1. Taki zabieg uprosci regulacje dotyczaca
wylaczenia odpowiedzialnosci zamieszczajacego
odestanie.

Zasadno$¢ wprowadzenia wylaczenia odpowie-
dzialno$ci zamieszczajacego odestanie w sieci tele-
komunikacyjnej, jest trudna do jednoznacznej
oceny. Z jednej strony w przypadku zamieszcza-
jacego odestanie brak jest technicznego, biernego
i automatycznego dzialania, charakterystycznego
dla mere conduit, cachingu i hostingu. Z drugiej jed-
nak strony nie mozna przej$¢ obojetnie obok ry-
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zyk zwiazanych z zamieszczeniem odestania. Mimo
powyzszego zaproponowany w projekcie mo-
del regulacji nalezy uzna¢ za rozsadng propozycje
uwzgledniajgcg przeciwstawne interesy zamieszcza-
jacego odestanie do tresci i podmiotu, ktérego pra-
wa moga by¢ przez nie naruszane. Niestety obecny
ksztalt art. 14a u.$.u.d.e. budzi powazne watpliwos-
ci, co do ograniczonego zakresu jego zastosowa-
nia. Réwniez od strony definicji ustugi i systematyki
przepiséw projektodawca ma jeszcze mozliwos¢ ich
znacznego uproszenia.

Nalezy jednocze$nie rozwazy¢, czy prace legisla-
cyjne w tym przedmiocie nie powinny by¢ wstrzy-
mane do zakonczenia opracowywania analo-
gicznych rozwigzan na poziomie unijnym. Dzie-
ki temu nie bedzie koniecznosci nowelizowania
art. 14a u.s.u.d.e. celem dostosowania go do nowej
regulacji unijnej.

¢) Modyfikacja wylaczenia odpowiedzialnosci
host providera

Projekt nowelizacji u.$.u.d.e. przewiduje istotne
zmiany art. 14 u.s.u.d.e. dotyczacego wylaczenia
odpowiedzialnosci przy ustudze hostingu. Polegaja
one na modyfikacji przestanki wiedzy, wprowadze-
niu trzech sposobow jej uzyskania oraz wykresleniu
ustepu 314.

Obecnie obowigzujacy art. 14 ust. 1 us.u.d.e.
stanowi, ze odpowiedzialnos¢ host providera za tre§¢
danych przechowywanych w jego zasobach systemu
teleinformatycznego przez ustugobiorce jest wyla-
czona, jezeli $wiadczacy ustuge hostingu nie wie
o bezprawnym charakterze danych lub zwigzanej
z nimi dziatalno$ci. Art. 14 ust. 1 lit. a dyrektywy
2000/31/WE zawiera dodatkowe zastrzezenie, ze
host provider w przypadku roszczen odszkodo-
wawczych nie moze wiedzie¢ o stanie faktycznym
lub okolicznosciach, ktére w sposéb oczywisty
$wiadczg o tej bezprawnosci. Zestawienie aktualne;j
tresciart. 14 ust. 1 u.s.u.d.e. z powyzszym przepisem
dyrektywy prowadzi do wniosku, ze polskie przepisy
nie implementujg prawidlowo regulacji unijnej®.
W  konsekwencji u.$.u.d.e. zawiera dalej idace
wylaczenie odpowiedzialno$ci host providera niz
zalozone w dyrektywie.
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Projektodawcy chcac prawdopodobnie usungé
nieprawidiowa implementacje dyrektywy,
sformutowali art. 14 ust. 1 u.$.u.d.e. nastepujaco:
»... jezeli nie wie o ich bezprawnym charakter-
ze lub zwigzanej z nimi dzialalnosci ani nie wie o
faktach lub okolicznosciach, ktére w sposéb
oczywisty $wiadcza o bezprawnych charakterze
danych lub zwigzanej z nimi dzialalnosci” Niestety w
przepisieniedodanozastrzezenia,zetenjegofragment
dotyczy¢ ma jedynie roszczen odszkodowawczych.
W konsekwencji bledna implementacja art. 14
ust. 1 lit. a dyrektywy 2000/31/WE polegaja-
ca na zbyt szerokim uksztaltowaniu wylaczenia
odpowiedzialnosci host providera, ma zostaé
zastgpiona nieprawidtowa implementacja regulacji
unijnej, polegajaca na zbyt waskim wylaczeniu

odpowiedzialnosci  tego  podmiotu.  Celem
prawodawcy unijnego byto bowiem
zawezenie  zakresu  wylaczenia  jedynie w

odniesieniu  do roszczen odszkodowawczych.
W odniesieniu natomiast do odpowiedzialnos-
ci karnej, czy administracyjnej zakres wylaczenia
mial pozostac szerszy. Projekt nowelizacji u.s.u.d.e.
niestety pomija to rozrdznienie i ponownie nie
oddaje istoty art. 14 ust. 1 lit. a dyrektywy
2000/31/WE.

W  aktualnie obowigzujacym art. 14 u.d.u.d.e.
wymienione byly dwa sposoby uzyskania przez
host providera wiedzy o bezprawnym charakter-
ze danych lub zwigzanej z nimi dziatalnodci. Art.
14 ust. 2 ud.u.de. dotyczyl urzedowego zawi-
adomienia, a ustgp 3 wiarygodnej wiadomosci®.

Projektowane  przepisy przenosza urzedowe
zawiadomienie do art. 14 wust. 1 pkt 1
ud.ude, nie zmieniajac  jego  znacze-
nia. Modyfikacja dotyczy natomiast wia-

rygodnej wiadomosci, ktéra ma by¢ uregulowana
wart. 14 ust. 1 pkt 2 u..u.d.e. i oznacza¢ wiadomo$¢
wystang zgodnie z art. 15b w.§.u.d.e. Réwnoczesnie
nowy art. 14 ust. 2 u.d.u.d.e. przewiduje, ze wiedza
moze by¢ réwniez uzyskana w kazdy inny sposéb
niz wskazane powyzej. Oznacza to zatem, ze nowa
regulacja zaweza pojecie wiarygodnej wiadomosci,
ktoére obejmowato do tej pory takze inne sposoby
uzyskania wiedzy, a w szczegolnosci samodzielne jej
nabycie?’.
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Ocena przedstawionych powyzej zmian zostanie
dokonana w punkcie VI, poniewaz ich przyczyng sa
wlasnie nowe przepisy art. 15a i nast. u.§.u.d.e.

d) Wylaczenie stosowania art. 14 i 14a u.$.u.d.e.

Dotychczasowa tres¢ przepisu art. 14 ust. 4 u.d.u.d.e.
wylaczajagca zastosowanie ustepdw 1 - 3 tego
artykutu zostala przeniesiona do art. 14b, a jej
zakres rozszerzono o art. 14a u.$.u.d.e. W konse-
kwencji wylaczenia odpowiedzialnosci host pro-
videra i podmiotu zamieszczajacego odestanie nie
beda stosowane, jezeli ustugodawca przejat kontrole
nad ustugobiorcg w rozumieniu art. 4 pkt 4 ustawy
z dnia 16 lutego 2007 roku o ochronie konkurencji
i konsumentow*. Omawiany przepis, podobnie, jak
obowiazujacy art. 14 ust. 4 u.d.u.d.e., istotnie rozni
sie od art. 14 ust. 2 dyrektywy 2000/31/WE, ktory
ma implementowac. Zgodnie z przepisem dyrekty-
wy wylaczenia odpowiedzialnosci host providera nie
stosuje sie, jezeli ustugobiorca dziata z upowaznie-
nia albo pod kontrolg ustugodawcy. W litera-
turze zwracano uwage, ze polska regulacja kladzie
nacisk jedynie na kontrole kapitalowa ustugo-
dawcy, podczas gdy prawodawcy unijnemu chodzilo
o mozliwo$¢ kontroli nad zachowaniami ustugobior-
cy i wplywania na jego decyzje*. Uzyskanie takich
mozliwosci nie zawsze wymaga posiadania kontro-
li kapitalowej nad uslugodawca, czego przykladem
moze by¢ dzialanie pracownika pod kontrolg pra-
codawcy, czy ucznia pod kontrolg nauczyciela®.
Z tych wzgledéw w doktrynie panowala zgoda, ze
polski ustawodawca nie implementowal wlasciwie
art. 14 ust. 2 dyrektywy 2000/31/WE>".

Nalezy wyrazi¢ nadzieje, ze w toku dalszych prac
legislacyjnych zostanie wykorzystana okazja do
usuniecia niezgodno$ci miedzy polska ustawg a

dyrektywa.

e) Nowelizacja art. 15 u.d.u.d.e.

Modyfikacja art. 15 u.§.u.d.e. ma sprowadzaé sie
wylacznie do rozszerzenia jego podmiotowe-
go zakresu i objecia nim takze ustugodawcow
opisanych w art. 12a oraz art. 14a u.d.u.d.e.
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Projektodawca nie zdecydowat si¢ zatem na dosto-
sowanie tresci art. 15 u.§.u.d.e. do art. 15 dyrektywy
2000/31/WE, ktory odnosi sie jedynie do ogdlnego
obowigzku monitorowania przekazywanych lub
przechowywanych danych, podczas gdy polska re-
gulacja obejmuje wszelkie obowigzki monitoro-
wania danych. Odmienna istota regulacji dyrekty-
wy wynika réwniez z punktu 47 jej preambuly oraz
art. 12 ust. 2, art. 13 ust. 2 oraz 14 ust. 3, ktére do-
puszczaja mozliwo$¢ naktadania przez sady lub
organy administracji szczegélnych obowiazkéw
monitorowania ograniczonych do waskiego zakresu
danych. W konsekwencji tej roéznicy literalna
wyktadania art. 15 u.d.u.d.e. prowadzi do skutkéw
niezgodnych z dyrektywa i powoduje koniecznos¢
prounijnej wykladni tego przepisu’.

Biorac powyzsze pod uwage, wydaje si¢ uzasadnio-
ne zgloszenie postulatu, by nowelizowany art. 15
u.d.u.d.e. zostal dostosowany do tresci dyrektywy
2000/31/WE.

VI. Procedura zglaszania i uniemozliwiania
dostepu do bezprawnych danych lub do informa-
cji pozwalajacych na zlokalizowanie bezprawnych
danych.

Na wstepie nalezy zaznaczy¢, ze procedura po-
wiadamiania i usuwania na plaszczyznie europe-
jskiej jest przedmiotem prac koncepcyjnych, ma-
jacych doprowadzi¢ w niedlugim okresie czasu do
przyjecia zharmonizowanej na rynku
wewnetrznym regulacji. Mimo to, w nowym
rozdziale 3a autorzy projektu
postanowili wprowadzi¢ taka procedurg. Jej
zakres ma by¢ ograniczony do usltugi hostin-
gu oraz zamieszczania odestan. Istota pro-
cedury jest wprowadzenie bardzo sformal-
izowanych ram postgpowania majacego na celu
uniemozliwianie dostepu do bezprawnych danych
lub informacji umozliwiajacych ich zlokalizowanie.
Wiarygodna wiadomo$¢ inicjujaca to postepowanie
bedziemusiatazawiera¢wszystkieelementywskazane
w art. 15b ust. 2 u.d.u.d.e. W przeciwnym razie zo-
stanie ona zwrocona zglaszajgcemu wraz z wska-
zaniem brakow (art. 15¢). W przypadku wniesie-
nia prawidlowej od strony formalnej wiarygodnej
wiadomosci ustugodawca uniemozliwi dostep do
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danych i przesle ustugobiorcy stosowng informa-
cje (art. 15d). Ustugobiorcy zapewniono mozli-
wos¢ zlozenia sprzeciwu (art. 15e), ktéry réwniez
jest mocno sformalizowany, co do swojej tresci. Po
otrzymaniu sprzeciwu uslugodawca decyduje, czy
przywroéci¢ dostep do danych, czy tez pozostawi¢
je niedostepnymi. W kazdym przypadku ustugoda-
wca przesyla sprzeciw lub wiarygodng wiadomos¢
do drugiej strony rodzacego si¢ sporu prawnego
wraz z informacjg o prawie do podjecia czynno-
$ci zmierzajacych do ochrony naruszonych praw.
Niezaleznie od powyzszego art. 15h wprowadza
nowy czyn nieuczciwej konkurencji polegajacy na
umyslnym skierowaniu wiarygodnej wiadomosci
w odniesieniu do danych, ktore nie naruszajg prawa.

Projektowana zmiana uwzglednia interesy ustu-
godawcow internetowych i z ich punktu widzenia
jest stuszna. W porédwnaniu z dotychczasowsa re-
gulacjg art. 14 ust. 3 u..u.d.e. ogranicza ona wrecz
arbitralng role uslugodawcy, a jemu samemu daje
$cisle okreslone ramy, w ktérych moze si¢ poruszac.
Z pewnoscig pozwoli to na skuteczniejsza ochrone
praw osob trzecich, a takze intereséw host provide-
réw i zamieszczajacych odestania, poniewaz przes-
tang oni by¢ zmuszani do wcielania si¢ w role
sadu, co jest cechg obecnej regulacji wymagajacej
samodzielnej oceny bezprawnosci danych przez
podmiot $wiadczacy usluge hostingu. Z drugiej
jednak strony pojawia si¢ watpliwo$¢, czy sztywna
regulacjaprojektowanegorozdziatu3aniebedziepro-
wadzita do konfliktu z wolnoscig wyrazania swoich
pogladéw wyrazong w art. 54 ust. 1 Konstytucji
oraz zakazem cenzury prewencyjnej wynikajacym z
art. 54 ust. 2 Konstytucji. Procedura notice and take-
down jest bowiem bardzo sformalizowana i spelnie-
nie kryteriow formalnych wiarygodnej wiadomosci
prowadzi do usunigcia wskazanych danych. Ostros¢
tej oceny tagodzi art. 15f ust. 1 u.d.u.d.e., ktéry po-
zostawia jeszcze miejsce na pewng elastycznosc.

Nalezy zauwazy¢, ze projektowane przepisy nowe-
go rozdziatu 3a, moga nie doprowadzi¢ do zatozo-
nego efektu. Przyczyng takiej obawy jest tre§¢
proponowanego art. 14 ust. la oraz art. 14a ust. 2
ud.u.d.e. Oba przepisy zawierajg ogdle stwierdze-
nie, ze wiedza o bezprawnym charakterze danych
lub innych wymienionych w tych artykutach oko-
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liczno$ciach moze by¢ uzyskana réowniez w inny
sposdb niz w drodze urzedowego zawiadomienia
lub wiarygodnej wiadomosci. Oznacza to zatem,
przynajmniej na poziomie literalnej wyktadni
przepisow, ze w powyzszych przepisach miesci sie
uzyskanie wiedzy w drodze wiadomosci, ktdéra z
uwagi na brak spelnienia kryteriéw formalnych
okreslonych w art. 15b ust. 2 u..u.d.e. zostala przez
ustugodawce zwrécona zglaszajacemu na podstawie
art. 15c ust. 2 u.S.u.d.e. Wowczas jezeli wiadomosé
taka pozwalala na uzyskanie wiedzy o bezprawnym
charakterze danych, to ustugodawca na podsta-
wie art. 14 ust. la lub art. 14a ust. 2 ud.u.d.e. i tak
musi oceni¢, czy powinien uniemozliwi¢ dostep do
tych danych. Problem istniejacy zatem na gruncie
art. 14 ust. 3 u.d.u.d.e. nie jest do konca rozwigza-
ny i ustugodawcy nadal beda zmuszeni do oceny
bezprawnosci  danych, o ktérych dostang
informacj¢ niemieszczacg sie¢ w pojeciu wiary-
godnej wiadomosci. Co wiecej w oparciu o art. 14
ust. la oraz art. 14a ust. 2 u..u.d.e. ustugobiorca
nie musi by¢ w ogdle informowany ani o zamiarze
uniemozliwienia dostegpu do danych, ani o
fakcie usunigcia, co nie jest dobrym rozwiaza-
niem. Nalezy wyrazi¢ nadzieje, ze w toku
dalszych prac legislacyjnych powyzsze za-
gadnienia i zgtoszone watpliwosci
znajdg swoje rozwigzanie, ktére uwzgledni in-
teresy ustugodawcow dajac im jasne wytyczne w
przedmiocie postepowania, a z drugiej strony
pozostanie w zgodzenie z art. 14 dyrektywy
2000/31/WE i nie bedzie budzi¢ zastrzezen
z punktu widzenia art. 54 Konstytucji. W
zwigzku z tym, trzeba postawi¢ pytanie, czy
ze zmianami nie lepiej byloby zaczeka¢ na
sfinalizowanie prac koncepcyjnych na poziomie
europejskim, by nie okazalo si¢, Ze niedlugo i tak
bedzie konieczna nowelizacja u.§.u.d.e. zwigzana
Z nowymi przepisami unijnymi.

VII. Podsumowanie

Projektowane zmiany ustawy o $wiadczeniu ustug
droga elektroniczng nie poddaja sie jednoznacznej
ocenie. Z jednej strony bowiem usuwa¢ maja nie-
ktore dostrzezone usterki ustawowe i bledy imple-
mentacyjne, z drugiej jednak proponuja regulacje
w innych aspektach sprzeczng z prawem unijnym
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lub majacy charakter partykularny odbiegajacy od
harmonizacyjnego celu dyrektywy i dorobku orze-
czniczego Trybunalu Sprawiedliwosci UE. Projek-
towana regulacja zwlaszcza w zakresie wylaczen
odpowiedzialnosci i procedury notice and take-
down, ktdra by osiagna¢ cel winna wywazac konku-
rujace dobra chronione prawem, np. praw wlasno-
$ciintelektualnej, wolnosci prowadzenia dziatalnosci
gospodarczej, prawa do ochrony danych osobowych
oraz wolno$¢ otrzymywania i przekazywania
informacji, musi zosta¢ uznana za daleka od
doskonaloéci, nie moéwigc juz o zgodnosci
z wytyczonymi celami na plaszczyznie unijne;.

Ostatecznie wyrazi¢ nalezy takze oczekiwanie, ze do
prac legislacyjnych wlaczone zostang réwniez inne
zagadnienia, ktorych objecie materiag ustawowa
jest niezbedne dla zapewnienia zgodnosci ustawy
z  transponowang  dyrektywa o  handlu
elektronicznym. W tym zakresie w szczegélnosci
wskaza¢ nalezy, iz uregulowania wymaga pojecie
»siedziba’, ktdre jest rozstrzygajace dla zastosowania
zasady panstwa pochodzenia, a ktdre zgodnie z pkt
19 preambuly dyrektywy 2000/31/WE powinno by¢
ustalone zgodnie z orzecznictwem Trybunalu
Sprawiedliwosci UE>. Ponadto modyfikacji wy-
magaja przestanki okreslajace sposéb udostep-
nienia informacji podstawowych okreslonych w
art. 5u.$.u.d.e.zuwaginafaktrozbieznosci pomiedzy
polskim rozwigzaniem a zapisami dyrektywy, a
takze z uwagi na pominiecie przestanki statosci
dostepu do informacji, co stanowi bledng imple-
mentacje art. 5 ust. 1 dyrektywy. Zmianom winny
takze podlega¢ przestanki wylaczen odpowiedzial-
nosci okreslone w art. 12 lub 13 u.d.u.d.e. z uwagi
na uzycie przy konstrukeji przestanek mere conduit
i cachingu tego samego terminu ,,krétkotrwaly” dla
okreslenia odmiennych znaczeniowo poje¢, a takze
przestanki wyltaczenia odpowiedzialno$ci wskazane
wart. 13 u..u.d.e. z uwagi na bledng implementacje
art. 13 ust. 1 lit b i ¢ dyrektywy poprzez potacze-
nie wynikajacych z niego odmiennych przestanek
w art. 13 ust. 1 pkt 2 u.d.u.d.e., co w konsekwencji
prowadzi do tego, ze ustugodawca nie musi
przestrzega¢  wszystkich  warunkéw  dostepu
do informacji na serwerze zrédlowym, a jedy-
nie takich, ktére s3 uznane i zwykle stosowane M



* Dr Dominik Lubasz - Doktor nauk prawnych,
radca prawny. Absolwent studiéw prawniczych
na WPiA Uniwersytetu Lodzkiego o specjaliza-
cji europejskie prawo gospodarcze, a takze studiow
podyplomowych z prawa ochrony konkurencji i
konsumenta na Uniwersytecie Jagiellonskim, Stu-
dium Menedzerskiego organizowanego przez Wy-
dzial Zarzadzania UL we wspoltpracy z Robert H.
Smith School of Business — University of Maryland.
Ponadto ukonczyt Szkole Prawa Niemieckiego i
Europejskiego organizowang przez UL we wspotpra-
cy z Uniwersytetem Wilhelma w Miinster /Niemcyy/.
Autor publikacji, opracowan i ekspertyz, w szcze-
golnosci z zakresu prawa handlu elektronicznego i
spoteczenstwa informacyjnego, w tym komentarza
do ustaw o $wiadczeniu ustug drogg elektroniczng
oraz o ochronie niektérych ustug $wiadczonych
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dostepie warunkowym. Ekspert Stowarzyszenia
Konsumentéw Polskich ds. handlu elektroniczne-
go.* Witold Chomiczewski - Radca prawny. Jako
czlonek zespotu Katedry Prawa Cywilnego, Handlo-
wego i Gospodarczego Uniwersytetu
Georga-Augusta w Getyndze pod kierowni-
ctwem Prof. Geralda Spindlera bral udzial
w projekcie “Study on Liability of Internet
Intermediaries”, ktory byl realizowany na zlecenie
Komisji Europejskiej i mial na celu zbadanie imple-
mentacji i stosowania artykulow 12-15 dyrekty-
wy 2000/31/WE w panstwach Unii Europejskiej.
Odpowiadal za przygotowanie projektu raportu
dotyczacego Polski. Wspoétautor komentarza do
ustaw o $wiadczeniu ustug droga elektroniczng
oraz o ochronie niektérych ustug $wiadczonych
droga elektroniczng opartych lub polegajacych na
dostepie warunkowym.
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ustawy o $wiadczeniu ustug drogg elektroniczng oraz zmianie
niektdrych innych ustaw przedlozonej w dniu 5.02.2013 roku
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FUNDACJA
bezpieczna
cyberprzestrzer

OBJAWY, ,
KTORE MOGA SWIADCZYC O TYM,
ZETWOJ KOMPUTER STAL SIE
CZESCIA BOTNETU.

COTOJEST BOTNET?

Bot - skrot od stowarobot, Zosliwe oprogramowanie (malware), rozpowszechniane

przez przestepcow moze zmienic Twoj komputer w bot (zombie), -

wowezas Twoj komputer sterowany przez przestepcow EJ

moze wykonywac zadania przez Infernet —

bez twojej wiedzy, : 111/ / 0 -=n [

Botyzazwyczajtworzaduze V@ i1/ 71/, //

siedi przejetych komputerow, ¥ el =

ktore nazywane sa o - Y/ E

BOTNETami Bol 1/ £
=0

PRZESTEPCY UZYWAJA BOTNETOW DO:

- rozsylania spamu,

- rozprzestrzeniania wirusow,

- atakowania komputeréw i serwerow,

- oraz popelniania innych rodzajéw przestepstw i oszustw.

JESLITWO) KOMPUTER STANIE SIE CZESCIA BOTNETU,
TY PRZYPADKOWO ZACZNIESZ WSPIERAC PRZESTEPCOW.

OBJAWY TEGO, ZE TWOJ KOMPUTER JEST CZESCIA BOTNETU

Twoj system dziafa wolniej
niz Zwykle

Dioda dysku twardego
miga ?wa%towme, mimo
ze jestw trybie bezczynnosci
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Pliki  foldery nagle zniknety
lub zostaty zmienione

Znajomy poinformowat Cie,
ze otrzymat e-mail

| 26 sEamem,z Twojego

s konta e-mail

Firewall na komputerze

informuje uzytkownika,

1€ Frogrpm na PCprobuje

pofaczyc sie z Internetem

lkona programu, ktgry wczesniej
byt ‘JO rany przez Ciebie z Internetu
nagle znika

Pojawia sie wiece] niz
zwykle komunikato o btedach

- ! . Twoj bank online nagle
@& Prosi Cieopodanie informagji

=g 050b istych, ktore wezesnie
= "r’\ie byty wymaganeJ

VL T

JAK UNIKNAC ZEOSLIWEGO OPROGRAMOWANIA?

Cyberprzestepcy wykorzystuja: stabosci oprogramowania,
wlamuja sie na konta, ktore sa strzezone stabymi hastami,
lub podstepem prébuja spowodowac, zeby ludzie zaistalowali
ich zlosliwe oprogramowanie. Ztosliwe oprogramowanie
moze by¢ dostarczone do komputera w plikach do pobrania,
ktore wygladaja jak obrazki, lub filmy, oraz poprzez linki

na ktére klikasz w wiadomosciach email, w komunikatorach
internetowych lub na serwisach spolecznosciowych. Czesto
linki takie maja (wykorzystanie socjotechniki) forme fatszywych
powiadomien o zainfekowaniu komputera wirusem.

JAK ZWIEKSZYC OCHRONE KOMPUTERA PRZED BOTAMI?

=Wzmocnij zabezpieczenia Twojego komputera,

- Zainstaluj oprogramowanie antywirusowe,

- Regularnie instaluj aktualizacje oprogramowania,

- Uzywaj silnych haset.

= Nigdy nie wylaczaj firewalla,

- Ostroznie uzywaj pamigci flash (USB).

- Nie otwieraj wiadomosci od nie znanych Ci oséb i nie klikaj
w podejrzane linki,
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Dr Zofia Zawadzka*
Konlflikt intereséw: wolno$¢ wypowiedzi prasowej a prawo do prywatnosci

0s0b pelnigcych funkcje publiczne
(Press Freedom and Right to Privacy of Public Officials)

Z. Zawadzka, Konflikt intereséw: wolnos¢ wypowiedzi prasowej a prawo do prywatnosci oséb petnigcych funkcje publiczne,
Przeglad Prawa Technologii Informacyjnych. ICT Law Review, vol. 2/2013, p. 27-38.

Privacy of people performing public functions embracing, among other things, information concerning their past, current
family situation and property, is a frequent subject of interest of the press, especially in relation to the people holding the
highest positions in the state. It is also undisputable that people performing public functions enjoy a narrower range of pri-
vacy protection than private people or even the people commonly known, counted among the category of celebrities. The
narrower range of the limits of the privacy legally protected of the people performing public functions is, as to the rule, justi-
fied by necessity of securing transparency and availability of information on public institutions” functioning in a democratic
state. The proposal of implementing this value cannot, however, lead to a complete negating and crossing out the protection
connected with private life of the people of this category. Entering this sphere, even in the situation where privacy meets
the public sphere, must occur in a cautious and balanced way, with assessment of the reasons for such intrusion. Assessing
the range of intrusion in the privacy of people performing public functions it is helpful to use conclusions from the judicial
decisions of the European Court of Human Rights in Strasbourg, which widely dealt with the problems of privacy protection
of people counted among the category of so-called public figures, which include, for example, politicians and members of the
government as well as public functionaries. What is also important is considerations of the Constitutional Tribunal, which
in its judicial decisions specifies the conditions of acceptability of imposing restrictions upon the right to privacy in relation
to people performing public functions. Conclusions drawn from the analysis of the judgments will allow us to formulate a
method of solving the conflict between privacy protection of people performing public functions and freedom of the press
exercising the society’s right to information on the work of organs of the public administration and people performing public
functions.

privacy, invasion of privacy, press freedom, principle of public life transparency, public officials, balancing conflicting rights

Z. Zawadzka, Konflikt intereséw: wolnos¢ wypowiedzi prasowej a prawo do prywatnosci oséb petnigcych funkcje publiczne,
Przeglad Prawa Technologii Informacyjnych. ICT Law Review, nr 2/2013, s. 27-38.

Prywatno$¢ oséb pelniacych funkcje publiczne, obejmujaca m.in. informacje dotyczace przeszlosci, aktualnej sytuacji ro-
dzinnej czy posiadanego majatku, stanowi czesty przedmiot zainteresowania prasy, szczegdlnie w odniesieniu do oséb pia-
stujacych najwyzsze stanowiska w panstwie. Bezsporne jest rdwniez, ze osoby pelnigce funkcje publiczne korzystaja z we-
zszego zakresu ochrony prywatnosci niz osoby prywatne czy nawet osoby powszechnie znane zaliczane do kategorii tzw.
celebrities. Wezszy zakres granicy chronionej prawnie prywatnosci oséb petnigcych funkcje publiczne znajduje co do za-
sady usprawiedliwienie w konieczno$ci zapewnienia jawnosci i dostepnosci informacji o funkcjonowaniu instytucji publi-
cznych w panstwie demokratycznym. Postulat realizacji tej warto$ci nie moze jednak prowadzi¢ do calkowitego zanegowania
i przekreslenia ochrony zwigzanej z prywatnym zyciem tej kategorii osob. Wkraczanie w te sfere, nawet w tych sytuacjach,
w ktorych prywatnosc styka si¢ ze sferg publiczna, musi nastgpowaé w sposob ostrozny i wywazony oraz z nalezyta oceng
racji przemawiajacych za taka ingerencjg. Przy ocenie zakresu ingerencji w prywatno$¢ oséb petnigcych funkcje publiczne
pomocne s3 wnioski plynace z orzecznictwa Europejskiego Trybunalu Praw Czlowieka w Strasburgu, ktéry szeroko za-
jmowal sie problematyka ochrony prywatnosci oséb zaliczanych do kategorii tzw. public figures, do ktérej naleza m.in. po-
litycy i cztonkowie rzadu oraz funkcjonariusze publiczni. Istotne sg réwniez rozwazania Trybunatu Konstytucyjnego, ktory
w orzecznictwie precyzuje warunki dopuszczalnosci dokonywania ograniczen prawa do prywatnosci w odniesieniu do oséb
pelniacych funkcje publiczne. Wnioski ptynace z analizy orzecznictwa pozwolg na sformulowanie metody rozstrzygania
konfliktu miedzy ochrong prywatnosci oséb petnigcych funkcje publiczne a wolnoscig prasy realizujaca prawo spotecze-
nstwa do informacji o dzialalnosci organéw wiladzy publicznej i 0s6b petnigcych funkcje publiczne.

Notice and takedown, elektroniczne ustugi, handel elektroniczny, informacja handlowa
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Wprowadzenie

Prywatno$¢ oséb pelnigcych funkcje publiczne,
obejmujaca m.in. informacje dotyczace przeszlosci,
aktualnej sytuacji rodzinnej czy posiadanego ma-
jatku, stanowi czesty przedmiot zainteresowania
prasy, szczegolnie w odniesieniu do oséb piastuja-
cych najwyzsze stanowiska w panstwie. Pojecie oso-
by pelniacej funkcje publiczne jest w sposéb Scisty
zwigzane z konstytucyjnym obywatelskim prawem
do uzyskiwania informacji o dzialalnosci organéw
wladzy publicznej oraz oséb pelnigcych funkcje
publiczne, okreslonym w art. 61 ust. 1 Konstytu-
cji RP. Pojecie to obejmuje wiec krag osob, ktdre
zwigzane s3 wigzami o charakterze formalnym
z instytucjami publicznymi czy organami wtadzy
publicznej. Sprawowanie funkcji publicznych po-
wigzanejestzrealizacjg okreslonychzadan wzakresie
kompetencji decyzyjnej w ramach struktur wtadzy
publicznej. Kwalifikacja osoby jako pelniacej fu-
nkcje publiczne zaklada badanie, czy realizuje ona
w ramach instytucji publicznej nalozone na te in-
stytucje zadanie publiczne. Chodzi wigc o pelnienie
takich funkcji, ktore wiaza sie z podejmowaniem
dzialann wplywajacych bezposrednio na sytuacje
prawng innych os6b lub tacza sie co najmniej z przy-
gotowywaniem decyzji dotyczacych innych podmio-

tow'.

Bezsporne jest, Ze osoby pelnigce funkcje publiczne
korzystaja z wezszego zakresu ochrony prywatno-
$ci niz osoby prywatne czy nawet osoby powsze-
chnie znane zaliczane do kategorii tzw. celebrities.
Trybunal Konstytucyjny wielokrotnie wypowi-
adal sie o wezszym zakresie ochrony prywatnosci
0so6b petnigcych funkcje publiczne. W wyroku z 21
X 1998 r. powolujac si¢ na tres¢ art. 47 Konstytucji
podkreslil, ze kazdy ma prawo do prawnej ochrony
zycia prywatnego, zauwazyl jednak, ze w odniesie-
niu do oséb ubiegajacych sie i pelnigcych funkcje
publiczne prawo do ochrony prywatnosci podlega
istotnemu ograniczeniu®>. Osoba kandydujaca do
pelnienia takich funkcji musi godzi¢ sie z uspra-
wiedliwionym zainteresowaniem opinii publicznej,
ktorego skutkiem jest ograniczenie sfery zycia pry-
watnego, a ktére to zainteresowanie dotyczy mo-
zliwie jak najszerszego zakresu informacji o zy-
ciu i przeszlosci tej osoby, w tym réwniez zycia
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prywatnego. Decyzja o ubieganiu si¢ o pelnienie
funkcji publicznej musi wigc by¢ poprzedzona
dokonaniem ,rachunku pozytywnych i negaty-
wnych konsekwencji”. Do negatywnych nastepstw
ubiegania si¢ i pelnienia funkcji publicznych naleza
za$ - zgodnie ze stanowiskiem Trybunalu Konsty-
tucyjnego - konieczno$¢ upublicznienia pewnego
zakresu informacji nalezacych do sfery prywatnosci
oraz ograniczenia i dyskomfort zwigzane z inger-
encja w zycie prywatne’. W innym wyroku - z 13
VII 2004 r. Trybunal Konstytucyjny wskazal, ze os-
oby wykonujace dzialalno$¢ publiczng - ze wzgledu
na obywatelskie prawo do informacji o dzialalnos-
ci organéw wladzy publicznej — muszg liczy¢ sie
z obowigzkiem ujawniania przynajmniej niektoérych
aspektow zycia prywatnego*.

Wezszy zakres granicy chronionej prawnie prywa-
tnodci oséb pelnigcych funkcje publiczne znajdu-
je co do zasady usprawiedliwienie w konieczno-
$ci zapewnienia jawnosci i dostgpnosci informac-
ji o funkcjonowaniu instytucji publicznych w pa-
nstwie demokratycznym®. Postulat realizacji tej wa-
rtoéci nie moze jednak prowadzi¢ do calkowitego
zanegowania i przekreslenia ochrony zwiazanej
z prywatnym zyciem tej kategorii oséb. Jednocze$nie
od momentu podjecia funkcji publicznych osoby
te muszg godzi¢ si¢ na szerszy zakres ingerencji
w ich prywatnos$¢ niz inne osoby. Nalezy mie¢ na
wzgledzie, ze wkraczanie w te sfere, nawet w tych
sytuacjach, w ktorych prywatno$¢ styka si¢ ze sferg
publiczng, musi nastgpowaé w sposob ostrozny
i wywazony oraz z nalezyta oceng racji przemawi-
ajacych za taka ingerencja. Ramy ingerencji w sfere
zycia prywatnego s3 ograniczone nakazem respe-
ktowania ochrony godnosci®.

Zgodnie z orzecznictwem Europejskiego Trybunalu
Praw Czlowieka zakres prywatnosci tzw. oséb pu-
blicznych (public figures), do grona ktérych Trybu-
nat zalicza m.in. politykéw i czlonkéw rzadu oraz
funkcjonariuszy publicznych jest wezszy. Wynika to
z faktu, ze osoby te w sposéb swiadomy, dobrowol-
ny i nieunikniony wystawiaja si¢ na reakcje na
kazde ich stowo i to wszystko, co czynia dzi$ i czy-
nili w przeszloéci7. Dlatego tez ochrona ich sfery
prywatnosci nie moze by¢ taka sama jak ochrona
prywatnosci osob prywatnych. Politycy poddawani
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sa Scistej kontroli ze strony dziennikarzy, organi-
zacji pozarzagdowych i opinii publicznej w zasadzie
w zakresie kazdego wypowiedzianego stowa i ka-
zdego podjetego dzialania, a wigc zaréwno w odnies-
ieniu do faktéw, jak i czynéw. Z tego tez powodu
musza by¢ bardziej tolerancyjni nawet na brutalne
ataki, a granice dopuszczalnej krytyki wobec nich
sa szersze®. Europejski Trybunal uznaje réwniez, ze
polityk musi by¢ jeszcze bardziej tolerancyjny, jezeli
sklada publicznie deklaracje, ktére moga wywotaé
krytyke®.

W Rezolucji 1165 Zgromadzenia Parlamentarne-
go Rady Europy'® podkreslono, ze osoby publiczne
musza zaakceptowad, ze szczegdlna pozycja jaka
pelnia w spoteczenstwie — w wielu wypadkach z wy-
boru - automatycznie pociaga za sobg wzmozona
presje na ich prywatnos$¢ (§ 6). Ponadto zaakce-
ntowano, ze okreslone fakty odnoszace sie do zy-
cia prywatnego oso6b publicznych, w szczegolnosci
politykdw, moga stanowi¢ przedmiot zaintereso-
wania obywateli i tym samym prawo do informacji
o tych faktach moze okaza¢ si¢ usprawiedliwione
dla czytelnikow, ktorzy sa jednoczesnie wyborcami

(§9).

Nalezy podkresli¢, ze politycy i czlonkowie rzadu,
mimo zawezonego zakresu ochrony prywatnosci,
nie sa calkowicie pozbawieni ochrony. Trybunal
w Strasburgu zaakcentowal bowiem, ze opinia pub-
liczna ma prawo do poznania spraw z zakresu zy-
cia prywatnego i rodzinnego osoby publicznej, jed-
nakze tylko o tyle, o ile facza si¢ ze sprawowaniem
urzedu badz majg wplyw na ocen¢ wiarygodnosci
polityka'’.

Zagadnienie zakresu ingerencji w prywatnos¢
os6b pelnigcych funkcje publiczne oraz rozstrzy-
gania konfliktu intereséw miedzy wolnoscia wy-
powiedzi prasowej a ochrong prywatnosci zostanie
przeanalizowane na gruncie orzecznictwa Trybu-
natu Konstytucyjnego, Sadu Najwyzszego i sadéw
powszechnych oraz pogladéow literatury prze-
dmiotu. Trybunat Konstytucyjny w orzecznictwie
precyzuje warunki dopuszczalnosci dokonywania
ograniczen prawa do prywatnosci w odniesieniu do
0s06b pelnigcych funkcje publiczne. Wnioski ptynace
z analizy orzecznictwa pozwalajg na sformulowa-
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nie metody rozstrzygania konfliktu miedzy ochrong
prywatnosci 0séb pelnigcych funkcje publiczne a
wolnoscig prasy realizujaca zagwarantowane w art.
61 ust. 1 Konstytucji prawo spoleczenstwa do in-
formacji o dziatalnodci organéw wiadzy publicznej
i 0s6b pelnigcych funkcje publiczne.

Nalezy podkresli¢, ze przy dokonywaniu ograniczen
praw i wolnosci jednostki istotng role¢ pelni zasada
proporcjonalnosci wyrazona w art. 31 ust. 3 Kon-
stytucji. Zasada ta jest jednak przede wszystkim
nakazem, ktéry winien respektowaé ustawodaw-
ca przy uchwalaniu aktéw prawnych. Znajduje
wigc zastosowanie w stosunkach wertykalnych.
Z uwagi na fakt, ze konflikt miedzy wolnoscig pra-
sy realizujaca obywatelskie prawo do informacji a
prawem do prywatnosci oséb pelnigcych funkcje
publiczne aktualizuje si¢ w stosunkach miedzy po-
dmiotami prywatnymi, konieczne jest zbadanie, czy
zasada proporcjonalnosci znajduje zastosowanie
w plaszczyznie horyzontalnej.

I. Ograniczenia prawa do prywatnosci osob
pelniacych funkcje publiczne w orzecznictwie
Trybunalu Konstytucyjnego

Na gruncie rozpatrywanych przez Trybunal Ko-
nstytucyjny spraw, naruszenia prawa do prywatno-
$ci 0séb pelnigcych funkcje publiczne sg uzasa-
dniane postulatem jawnosci Zycia publicznego
i dostepem obywateli do informacji. Nalezy je-
dnoczes$nie uczynic¢ istotne zastrzezenie, ze Zadne
z orzeczen Trybunatu Konstytucyjnego nie doty-
czylo wprost rozwazan na temat konfliktu miedzy
wolnoscig prasy a ochrong prywatnosci w aspek-
cie horyzontalnym. Wolnos¢ prasy na tle orzeczen
Trybunatu Konstytucyjnego byla bowiem doty-
chczas rozpatrywana z perspektywy zakazu wprow-
adzania cenzury. Natomiast przejawem wolnosci
prasy i celem dziatania mediéw jest migdzy innymi
realizacja obywatelskiego prawa do informacji.

Zagadnieniem dopuszczalnosci  wprowadzania
ograniczen Kkonstytucyjnego prawa do ochrony
zycia prywatnego w odniesieniu do oséb pelnia-
cych funkcje publiczne Trybunat Konstytucy-
jny zajmowal si¢ w szeregu orzeczen'> wydanych
miedzy innymi w nastepstwie badania zgodnosci
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z Konstytucja przepiséw ustawy z dnia 11 kwietnia
1997 r. o ujawnieniu pracy lub stuzby w organach
bezpieczenstwa panstwa lub wspolpracy z nimi
w latach 1944 - 1990 oséb pelniacych funkcje pu-
bliczne®. Ustawa lustracyjna wprowadzila bow-
iem obowiazek skladania stosownych oswiadczen
(tzw. lustracyjnych), ktore to oswiadczenia zdaniem
inicjatorow postgpowania przed Trybunatem Ko-
nstytucyjnym - grupy postéw — prowadzity do sy-
tuacji ,samooskarzenia si¢”, co sprzeciwia si¢ zasa-
dzie ,prawa do milczenia” i nie daje si¢ pogodzi¢
z zasada sprawiedliwosci spolecznej. Trybunatl
Konstytucyjny uznal, ze dokonanie wazenia miedzy
celem ustawy lustracyjnej a prawem do ochrony
prawnej zycia prywatnego przewaza na korzyscé
tego pierwszego, ktédrym jest postulat zapewnie-
nia jawnosci Zycia publicznego i ochrony interesu
panstwa zwigzanego z prawidlowym wykonywan-
iem najwazniejszych funkcji publicznych poprzez
eliminacje grozby szantazu faktami z przeszlosci
w stosunku do 0s6b, ktére zajmuja kluczowe stano-
wiska decyzyjne w panstwie'’. Trybunal podkreslit,
ze ograniczenia prawa do prywatnosci i prawa decy-
dowania o swoim zyciu osobistym oraz ucigzliwo$-
ci zwigzane z obowigzkiem zlozenia o$wiadczenia
lustracyjnego sa wkalkulowane w che¢ ubiegania sie
o wybor lub nominacje do pelnienia funkeji public-
znych w panstwie®.

Zgodnie ze stanowiskiem Trybunatu Konstytucy-
jnego prawo do prywatnosci jest naruszone przez
sam obowigzek zlozenia o$wiadczenia lustracy-
jnego. Znajduje to jednak uzasadnienie w celach
lustracji i wynika bezposrednio z woli pelnienia
przez dang osobe funkcji publicznej. Ograniczenie
prawa do prywatnosci jest wiec usprawiedliwione
z uwagi na ochrone wartosci z art. 31 ust. 3 Konsty-
tucji, jaka jest bezpieczenstwo panstwa. Nalezy za-
uwazy¢ — co podkreslat Trybunal Konstytucyjny -
ze zaden obywatel nie jest zobowigzany do ubieg-
ania si¢ o pelnienie funkeji publicznej, a decydujac
sie na to podejmuje w pelni samodzielng i $wia-
doma decyzje, wliczajac w to pewne ograniczenia
i dyskomfort zwigzany z ingerencja w zycie pry-
watne. Powszechnie przyjmuje sie, ze w odniesieniu
do 0s6b petnigcych funkeje publiczne dopuszczalne
jest ograniczanie sfery ich prywatnosci.
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Nalezy podkresli¢, ze warto$ci zwigzane z jawnoscig
zycia publicznego prowadza do znacznie wezszego
zakredlenia granicy chronionej prawnie prywatno-
$ci osob petnigcych funkcje publiczne niz stosunku
do wszystkich innych podmiotéw. Ingerencja
w prywatnos$¢ nastapi jednak jedynie wtedy, gdy
osoby te decyduja sie na pelnienie funkcji publi-
cznych, co nie jest obligatoryjne. Jawno$¢ zycia pu-
blicznego w panstwie demokratycznym powoduje
czasem ujawnienie informacji o osobach petnigcych
funkcje publiczne, wywolujacych negatywne rea-
kcje opinii publicznej. Jest to jednak niejednokrot-
nie uzasadnione i usprawiedliwione interesem
publicznym i ochrong demokratycznych instytucji
panstwa'®.

Zgodnie z orzecznictwem Trybunalu Konstytucy-
jnego sfera publicznej dzialalnosci oséb sprawu-
jacych funkcje publiczne przenika sie niekiedy ze
sferg ich zycia prywatnego i nie ma mozliwosci
$cistego i wyraznego rozgraniczenia obu tych sfer.
Prywatnos$¢ tej kategorii oséb moze doznawac
ograniczen ze wzgledu na jawno$¢, transpare-
ntno$¢ i dostepnos¢ informacji o funkcjonowa-
niu instytucji publicznych w panstwie demokraty-
cznym. Z momentem podjecia wykonywania fu-
nkcji publicznych osoby muszg liczy¢ sie i zaa-
kceptowac szerszy zakres ingerencji w sfere ich pry-
watnosci'”. Jednocze$nie Trybunal Konstytucyjny
wskazal, Ze w sytuacji zderzenia, konfliktu dwéch
wartosci: obywatelskiego prawa do informacji
i prawa do prywatnosci, nie mozna bezwzglednie
przyznawac priorytetu temu pierwszemu, kosztem
calkowitego zanegowania ochrony sfery zycia pry-
watnego. Nie mozna bowiem gwarantowaé oby-
watelom dostepu do informacji za wszelka cene'®.
Korzystanie z obywatelskiego prawa do informacji
nie moze prowadzi¢ do wyltaczenia w wypadku oséb
petnigcych funkcje publiczne ochrony ich praw,
jakie Konstytucja gwarantuje kazdemu. Dotyczy to
gltéwnie prawa do prywatnosci®. Trybunal Konsty-
tucyjny podkreslit takze, ze w zakres przedmioto-
wego prawa do informacji z pewnoscig nie wchodza
informacje ze sfery intymnosci, np. stan zdrowia®.

Przy dokonywaniu ograniczen ochrony prywa-
tnosci osob pelnigcych funkcje publiczne konie-
czne jest wigc kumulatywne spetnienie dwoch po-
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dstawowych warunkéw. Po pierwsze, ograniczenia
muszg by¢ uzasadnione koniecznoscig ochrony je-
dnej z warto$ci wymienionych w art. 31 ust. 3 Ko-
nstytucji, a po drugie, niezbedne jest wykazanie,
ze pelnienie funkcji publicznej stanowi odpowied-
nie kryterium obnizenia wobec tej osoby standardu
ochrony prywatnosci?'.

Uzasadniona ingerencja w sfere prywatnosci osob
petnigcych funkcje publiczne nie moze prowadzi¢
do naruszenia prywatnosci czlonkéw ich rodzin,
ktére pozostaja osobami prywatnymi. Takie sta-
nowisko zajal Trybunat Konstytucyjny w wyroku
z 13 VII 2004 r.* Przedmiotem badania konstytu-
cyjnosci byl przepis naktadajacy na funkcjonariuszy
samorzadowych obowigzek sktadania o$wiadczen
- jawnych i publikowanych w Biuletynie Informacji
Publicznej - dotyczacych matzonkdéw, wstepnych,
zstepnych i rodzenstwa o prowadzonej przez te
osoby dzialalno$ci gospodarczej na terenie odpow-
iednio gminy, powiatu i wojewddztwa, ktérych
funkcjonariuszem jest osoba skladajaca oswiad-
czenie oraz umowach cywilnoprawnych zawier-
anych przez te osoby z organami samorzagdowymi®.
Unormowanie to prowadzito do naruszenia prawa
do prywatnosci tych oséb, ktdre nie pelnig funkeji
publicznych. Tym samym stalo ono w sprzecznosci
z art. 61 ust. 1 Konstytucji. Trybunal Konstytucy-
jny potwierdzajac stusznos¢ celu regulacji, ktéorym
byla m.in. walka z korupcja uznal, Ze nie stanowi
ona wlasciwego $rodka do jego osiagniecia, po-
niewaz zostaly przekroczone granice wynikajace
z art. 31 ust. 3 Konstytucji. Skutki zakwestion-
owanych przepiséw dotyczyly spraw bardzo wra-
zliwych i delikatnych. Zdaniem Trybunalu Ko-
nstytucyjnego, juz samo ujawnienie pokrewienstwa
w pewnych sytuacjach moze narusza¢ prywatno$cé
funkcjonariusza i osoby mu bliskiej (np. w przypad-
ku dzieci pozamalzenskich, wychowywania
dziecka, ktérego funkcjonariusz nie jest rodzicem,
przyrodniego rodzenstwa). Ponadto, pewne zdarze-
nia moga prowadzi¢ do posredniego ujawnie-
nia sytuacji lub planéw zyciowych danej osoby
(separacja, rozwdd czy zamiar zawarcia zwigzku
malzenskiego). Rowniez informowanie o zdarze-
niach z zycia rodziny, publiczne wigzanie osiggnie¢
z faktem pozostawania w zwigzkach rodzinnych
z funkcjonariuszem moze by¢ wrecz upokarzajace,

Przeglad Prawa Technologii Informacyjnych. ICT Law Review
2/2013

jezeli czlonkowie rodziny doszli do pewnych débr
czy pozycji wylacznie wlasnym wysitkiem. Tak wiec
fakt, ze w niektorych jednostkach samorzadu tery-
torialnego wystepuja patologie, nie usprawiedliwia
nalozenia na wszystkich funkcjonariuszy obowia-
zku informowania o istotnych wydarzeniach w zy-
ciu krewnych. Inaczej przedstawia si¢ kwestia osoby
matzonka. W ocenie Trybunalu Konstytucyjnego
uzyskanie korzysci przez malzonka funkcjo-
nariusza powinno by¢ traktowane niemal tak samo,
jak uzyskanie jej przez samego funkcjonariusza
z racji tego, ze w wiekszosci przypadkéw pozostaja
oni w ustroju wspdélnodci ustawowej malzenskiej,
a nawet jezeli nie, to uzyskiwane korzysci sa
przeznaczone do wspodlnego korzystania. Stad
tez wprowadzony regulacja obowigzek skladania
o$wiadczen i informowania o sytuacji majatkowej
malzonka funkcjonariusza miesci si¢ w granicach
zasady proporcjonalnosci i tym samym nie jest
niezgodny z Konstytucja.

Podsumowujac, w wyniku rozstrzygania konflik-
tu miedzy obywatelskim prawem do informacji
realizujacym postulat jawnosci i transparentnosci
zycia publicznego a zasada ochrony prawnej zycia
prywatnego nalezy wskaza¢ trzy warunki, w ja-
kich mozliwe bedzie naruszenie prywatnosci osoby
pelniacej funkcje publiczne:

1) informacja naruszajaca prawa i wolnosci osoby
nie moze wykraczac poza niezbednos¢ czy by¢ nie-
proporcjonalna w stosunku do wartosci, jaka jest
transparentno$¢ zycia publicznego;

2) informacja powinna mie¢ znaczenie dla oceny
funkcjonowania instytucji lub osoby pelnigcej fu-
nkcje publiczng, musi by¢ zwigzana z faktem wyko-
nywania tej funkcji; miedzy informacja dotyczaca
osoby a pelniona przez nig funkcja publiczng
powinien istnie¢ zwigzek funkcjonalny oceniany in
concreto;

3) informacja nie moze wkracza¢ w istot¢ pra-
wa do prywatnosci, a wiec w rzeczywistosci prze-
kresla¢ sens ochrony prawnej zycia prywatnego;
granice ingerencji w sfere zycia prywatnego s3 za-
wsze zakre$lone nakazem respektowania godnosci
osobistej, za$ przy dokonywanych ograniczeniach
nalezy mie¢ na wzgledzie, ze dobro, ktére w zaloze-
niu ma by¢ zrealizowane i dobro ,,poswiecane” s na
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gruncie Konstytucji warto§ciami réwnorzednymi.

II. Metoda rozstrzygania konfliktu zasad w po-
Iskiej judykaturze i doktrynie

Zgodnie z pogladem Trybunalu Konstytucyjnego
rozstrzyganie konfliktu miedzy konstytucyjnymi
zasadami odbywa si¢ w drodze odnajdywania
pewnego punktu rownowagi, balansu dla wartos-
ci chronionych przez Konstytucje i wyznaczaniu
obszaru stosowania kazdego z praw*!. W mysl stano-
wiska Trybunalu Konstytucyjnego zaréwno prawo
do prywatnodci, jak i obywatelskie prawo dostepu
do informacji publicznej, ktérego zapewnienie sta-
nowi jedno z zadan wolnej prasy, moga stanowic
podstawe wytyczenia ingerencji w sferze drugiego
prawa: prawo do prywatnosci tworzy bariere in-
gerencji w sfere prawa do informacji, a prawo do
informacji uzasadnia ingerencje w prawo do pry-
watnosci. Kolidujacymi warto$ciami zgodnie z po-
gladem Trybunalu Konstytucyjnego s3 z jednej
strony wolnos¢ lub prawo jednostki, ktére podle-
gaja ograniczeniom, za$ z drugiej strony - wartos$ci
wskazane w art. 31 ust. 3 Konstytucji, czyli bezpie-
czenstwo i porzadek publiczny, ochrona srodowiska,
zdrowia i moralnosci albo wolnosci i praw innych
0so6b, z uwagi na ktére dochodzi do ograniczen.
Dopuszczalne jest dokonywanie ograniczen praw
jednostki dla ratowania tych wartosci pod warunk-
iem spelnienia wymogéw zasady proporcjonalno-

$ci®.

Trybunal Konstytucyjny sformutowal sposéb roz-
strzygania konfliktu zasad w oparciu o zasadg¢ pro-
porcjonalnosci, wskazujac, ze mechanizm i kon-
strukcja proporcjonalnosci opiera si¢ na zalozeniu
wazenia pozostajacych w konflikcie dobr, wyraznym
zakreslaniu granic niezbednosci ingerencji w sfere
chronionego prawa oraz na wyznaczaniu zakresu
zakazu takiej ingerencji. W przypadku konfliktu
praw zasadnicze znaczenie jest przypisywane pre-
ferencjomaksjologicznym dekodowanymnapodsta-
wie wartosci kierunkowych lub naczelnych wyply-
wajacych z zasad ogoélnych Konstytucji. Wynik ro-
zstrzygnigcia konfliktu zasad nie moze w zZadnym
wypadku prowadzi¢ do pelnej eliminacji jednego
z praw pozostajacych w konflikcie. Trybunal Ko-
nstytucyjny zaznaczyl réwniez koniecznos$¢ za-
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chowania odpowiedniej, proporcjonalnej réwno-
wagi miedzy wchodzacymi w konflikt warto$ciami:
prywatnoscia osoby pelnigcej funkcje publiczne
i jawnoscia informacji publicznej*. Powyzsze stano-
wiskowskazujenascistepowigzaniemetodyrozstrzy-
gania konfliktu zasad z zasadg proporcjonalnosci.

Zagadnienie sposobu rozstrzygania konfliktu
miedzy wolnoscia prasy a prawem do prywatnosci
wymaga odniesienia si¢ do pogladéw polskiej do-
ktryny i orzecznictwa. W pismiennictwie polskim
dominuje poglad,zgodnie zktérym metoda rozstrzy-
gania konfliktu miedzy wolnoscig prasy a prawem
do prywatnosci, czyli generalnie rzecz ujmujac -
konfliktu zasad jest wazenie opozycyjnych zasad.
Stanowisko to reprezentuja m.in. K. Wojtyczek®,
R. Stefanicki®, B. Gawlik®®, M. Wild*, J. Barta
i R. Markiewicz®', M. Puwalski* i Z. Kedzia®. Nalezy
podkresli¢, ze w zasadzie nie ma innych konkuru-
jacych stanowisk odnoszacych sie do zagadnienia
rozstrzygania konfliktu zasad. Wypowiedzi wymie-
nionych Autoréw w tym zakresie sprowadzajg sie
do aprobowania procesu wazenia jako metody ro-
zstrzygania konfliktu.

Rozstrzygnigcie sadu powinno zawiera¢ okreslenie
kolidujacych dobr, przypisanie im rangi, ustalenie
w jakim stopniu zostaja one naruszone lub urze-
czywistnione, a nastepnie udzielenie odpowiedzi na
pytanie, czy stopien realizacji danego dobra uzasad-
nia poswiecenie innych débr zgodnie z zasada pro-
porcjonalnosci sensu stricto*. Decyzja wynika wigc
zawsze z poréwnania kolidujacych ze sobg wartos-
ci*. Dobrem po$wigcanym, jak réwniez dobrem,
ze wzgledu na ktdre nastepuje ingerencja moze by¢
zarébwno dobro indywidualne, jak i ogélnospote-
czne.

Wazenie jest tym trudniejsze, ze Konstytucja nie
okresla jednoznacznie wagi poszczegdlnych dobr
i nie wyraza w sposob jednoznaczny rozstrzygnie¢
aksjologicznych. Prowadzi to do duzej swobody
po stronie podmiotu dokonujgcego interpretacji
przepiséw Konstytucji*. Ostateczna decyzja co do
preferencji i w konsekwencji co do wyboru jednej
z wartosci lezy zawsze po stronie sadu, jako organu
stosujgcego prawo. Zdaniem M. Safjana swoboda
oceny konkretnych okolicznosci przez sad nie jest
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nieograniczona, lecz znajduje swoje ograniczenia
i wyznaczniki w postulacie zachowania spdjnosci
i logiki calosci systemu prawnego, jednolitosci linii
orzeczniczych oraz w postulacie podejmowania
podobnych decyzji w odniesieniu do podobnych
warunkow faktycznych?.

Nalezy zgodzi¢ si¢ ze stanowiskiem, ze rozstrzy-
ganie konfliktu miedzy opozycyjnymi warto$cia-
mi nastepuje poprzez zbalansowanie interesu pu-
blicznego przejawiajacego si¢ w kontrolnej funkcji
prasy w zakresie ujawniania nieprawidlowosci spra-
wowania mandatu publicznego z interesem jedno-
stki w nieujawnianiu pewnych informacji z uwagi
na ich przynaleznos¢ do chronionego obszaru praw
osobistych®. W doktrynie jednomyslnie wskazuje
sie, ze przy konfrontowaniu kolidujgcych interesow
konieczne jest przeciwstawienie i wywazenie cato-
$ci okolicznosci danej sprawy oraz konkurencyjnych
warto$ci, intereséw i dobr*. W tym celu niezbedne
jest poréwnanie wzglednej wagi konkurencyjnych
interesow i wartosci i ustalenie regul preferency-
jnych okreslajacych zakres ich ochrony®. Wazenie
interesow uznawane jest jako sposéb rozstrzygnie-
cia kolizji dwdch réwnocennych wartosci, z ktérych
kazda zastuguje na ochrong, ale nie jest mozliwa sy-
tuacja jednoczesnej realizacji obu z nich, w zwiazku
z czym nalezy ustali¢ ,,rozsagdny kompromis co do

zakresu ich ochrony™.

W doktrynie trafnie podkresla sie, ze przy dokony-
waniu wazenia nalezy mie¢ na wzgledzie, ze godno$c
ludzka jest nienaruszalna i niezbywalna, ogranicze-
nia prawa muszg by¢ konieczne w demokratycznym
spoleczenstwie i nie mogg narusza¢ istoty samego
prawa, za$ konflikt migedzy prawami konstytucy-
jnymi nalezy rozstrzyga¢ w oparciu o zasade pro-
porcjonalnosci poprzez wywazanie praw*.

Konflikt miedzy wolnoscig prasy i prawem do in-
formacji a zasada ochrony prywatnosci jest dostrze-
gany w orzecznictwie sagdow polskich. Wyrazna jest
tendencja do wskazywania, ze sposobem rozstrzy-
gniecia tego konfliktu jest okredlenie, ktéremu
z dobr prawnie chronionych w okolicznosciach ko-
nkretnej sprawy nalezy przyznac pierwszenstwo®.
Zdaniem Sadu Najwyzszego przy poszukiwaniu
odpowiednich relacji migedzy prawem do informa-
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¢ji i wolnoscig wypowiedzi a prawem do prywa-
tnoéci osob publicznych, nalezy uwzglednia¢ war-
tosci typowe dla danego spoteczenstwa, takie jak
tradycja i poczucie tolerancji*.

Istotne jest, ze sady podkreslaja konieczno$é
odniesienia danego konfliktu do okolicznosci ko-
nkretnej sprawy, tylko bowiem w konkretnej sy-
tuacji mozna stwierdzi¢, ktére z chronionych débr
przewaza. W orzeczeniach Sadu Najwyzszego
i sadéw powszechnych brak jest jednak poglebion-
ych rozwazan pos$wigconych metodologii rozstrzy-
gania konfliktu.

Zgodnie z dominujagcym pogladem polskiej ju-
dykatury metodg rozstrzygniecia konfliktu zasad
jest proces wazenia opozycyjnych doébr i interesow.
Podstawg tego stanowiska jest zalozenie o ro-
wnowaznosci praw i wolnosci pozostajacych w konf-
likcie. Podkredlit to Sad Najwyzszy w uchwale z 18
IT 2005 r. Na gruncie rozstrzygania sprawy doty-
czacej konfliktu miedzy wolnoscig prasy i prawem
spoleczenstwa do informacji a prawem jednostki
do ochrony czci Sad Najwyzszy wskazal, iz przy ro-
zstrzyganiu takiego konfliktu nalezy bra¢ pod uwage
jednakowa range obu praw i poziom udzielanej im
ochrony, brak absolutnego charakteru ktéregoko-
Iwiek z nich oraz koniecznos$¢ uwzglednienia konk-
retnych okolicznosci, w ktérych doszlo do tego
konfliktu®. W glosie do uchwaly P. Sobolewski
zaznaczyl, ze w sytuacji wkroczenia przez prase
w prywatng sfere zycia obywateli zachodzi konie-
czno$¢ wywazenia interesu ogétu z interesem in-
dywidualnym*. Analogiczne stanowisko zajal Sad
Najwyzszy w wyroku z 11 V 2007 r. wyrazajac po-
glad, ze zadne z pozostajacych w konflikcie praw
nie posiada charakteru absolutnego i dopuszczalne
jest ich ograniczanie w oparciu o przestanki art. 31
ust. 3 Konstytucji*’. Stanowisko to potwierdzil Sad
Najwyzszy w wyroku z 24 I 2008 r., w ktérym wy-
wiodl, ze istote konfliktu stanowi kwestia zakresu
konstytucyjnego prawa do informacji i wolnosci
wypowiedzi oraz konkurencji tych praw z prawem
do prywatnosci*®. Rozstrzygnigcie powinno zapasé
w drodze ,,rozwaznego wywazania tych praw” przy
dokonywaniu wyktadni pozakonstytucyjnych prze-
pisow chronigcych prawo do prywatnosci i z u-
wzglednieniem systemu wartosci okres$lonego
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w Konstytucji®.

Odmienne stanowisko zaprezentowal Sad Apela-
cyjny w Warszawie w wyroku z 25 I 2007 r. Stwie-
rdzil, ze w przypadku konfliktu dwdch zasad kon-
stytucyjnych: wolnosci wypowiedzi i ochrony zy-
cia prywatnego prymat kazdorazowo przyznawany
jest na rzecz prawa do ochrony zycia prywatnego
z uwagi na tre$¢ art. 14 ust. 6 pr.pras., ktéry zakazu-
je naruszania prywatnej sfery zycia®. Jednocze$nie
jednak Sad Apelacyjny zastrzegl, Ze naruszenie tej
sfery jest mozliwe jedynie wowczas, gdy publikacja
danych z zakresu Zycia prywatnego bezposrednio
wigze sie z dzialalnoscig publiczng danej osoby. Sta-
nowisko to powtdrzyl warszawski Sad Apelacyjny
w pozniejszym wyroku z 15 IX 2009 r.>'. Wydaje
sie, ze poglady Sadu Apelacyjnego w Warszawie sa
zbyt daleko idgce. Tres¢ przepisu art. 14 ust. 6 pr.
pras. nie pozwala na sformutowanie jednoznaczne-
go pogladu o pierwszenstwie prawa do prywatno-
$ci nad wolnoscig prasy niezaleznie od okoliczno-
$ci rozpatrywanego przypadku. Sad nie uwzglednit
bowiem okolicznosci, ze wylaczenie bezprawno-
$ci naruszenia prywatnosci moze by¢ podyktowane
dzialaniem w obronie uzasadnionego interesu
publicznego. Ponadto, przy ocenie, czy publikacja
informacji i danych z prywatnej sfery zycia wiaze
sie bezposrednio z dzialalnoscig publiczng oso-
by konieczne jest dokonanie analizy szeregu oko-
licznosci towarzyszacych dokonanemu naruszeniu.
Nalezy wigc uznad, ze bardziej wlasciwe jest oparcie
rozstrzygniecia sporu na dokonaniu wazenia ko-
lidujacych zasad zgodnie z wyzej przedstawionymi
pogladami Sadu Najwyzszego.

III. Zastosowanie zasady proporcjonalnosci
w procesie rozstrzygania konfliktu zasad w rela-
cjach horyzontalnych

W  pogladach przedstawicieli doktryny oraz
w orzecznictwie Trybunatu Konstytucyjnego i Sadu
Najwyzszego widoczne jest $ciste powigzanie pro-
cesu wazenia jako metody rozstrzygania konfliktu
zasad z zasada proporcjonalnosci. Nalezy jednak
podkresli¢, ze sformutowana w Konstytucji zasada
proporcjonalnosdci stanowi w pierwszej kolejnosci
nakaz skierowany do ustawodawcy, ktéry uchwa-
lajac regulacje prawne powinien zwraca¢ uwage,

Przeglad Prawa Technologii Informacyjnych. ICT Law Review
2/2013

aby zostata zachowana wlasciwa proporcja miedzy
celem, ktdry nalezy osiagna¢, a warto$cig prawa lub
wolnosci, ktérezuwagina ten cel zostajg ograniczane.
W konsekwencji zasada proporcjonalnosci znajduje
najczesciej zastosowanie w plaszczyznie wertykalnej,
w relacjach miedzy jednostka a panstwem. W pra-
ktyce jednak wielokrotnie dochodzi do konfliktu
zasad w plaszczyznie horyzontalnej. Rozwiazanie
tego konfliktu nalezy do domeny ustawodawcy,
ktéry wprowadzajac odpowiednie unormowania
determinuje, ktdrej zasadzie nalezy przyznac pie-
rwszenstwo. Tym samym dokonuje hierarchizacji
zasad w okreslonym obszarze stosunkdw prawnych.
Konkretne unormowanie prawne nie zawsze udzie-
la jednak pelnej i wyczerpujacej odpowiedzi na py-
tanie o preferencje¢ okreslonej zasady, dostarczajac
w wielu przypadkach nie rozstrzygniecia, a jedy-
nie wskazéwki interpretacyjnej>*. Ponadto, istnie-
je liczna grupa stosunkéw prawnych, w ktorych
rozstrzygniecie nie jest uregulowane w konkretnej
normie prawnej rangi ustawowej i ktore nie s objete
bezposrednimi wskazaniami ze strony prawodawcy
co do sposobu rozstrzygania konfliktu miedzy zas-
adami. Obie te sytuacje wymagajg rozstrzygniecia
konfliktu miedzy zasadami.

Przedstawiciele doktryny nie prowadzg szerokiej
dyskusji na temat zasadno$ci stosowania zasady
proporcjonalnosci w stosunkach horyzontalnych.
Niewielu autoréw podejmuje rozwazania na temat
teoretycznych aspektow uzasadnienia stosowania
tej zasady w omawianej plaszczyznie. Mimo do-
niostosci problematyki w polskim pi§miennictwie
pojawiaja sie jedynie pojedyncze glosy wskazu-
jace, ze rozstrzyganie konfliktu zasad w relacjach
miedzy podmiotami prywatnymi powinno odby-
wac si¢ z uwzglednieniem zasady proporcjonalnos-
ci. Takie stanowisko prezentuja m.in. R. Stefanicki®,
M. Safjan**, M. Puwalski®. Autorzy uznaja, ze pro-
porcjonalno$¢ stanowi uniwersalng metode inte-
rpretacji stosowang przy rozstrzyganiu kolizji zasad
nie tylko na gruncie Konstytucji, ale takze w odnies-
ieniu do praw i wolnosci, ktdre nie znajduja oparcia
w normie konstytucyjnej. Konflikt miedzy prawami
konstytucyjnymi powinien wigc by¢ rozstrzygany
w oparciu o zasade¢ proporcjonalnosci, poprzez wy-
wazanie praw. Ponadto, respektowanie zasady pro-
porcjonalnosci wyzwala mechanizm balansowania
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wartosci i praw na potrzeby danego rozstrzygnie-
cia’.

Stosowanie zasady proporcjonalno$ciw ptaszczyznie
horyzontalnej pozwala na dokonywanie tylko takich
ograniczen sfery zastosowania prawa lub wolnosci,
ktore sa niezbedne dla ochrony preferowanej wa-
rto$ci. Mechanizm proporcjonalnoéci wydaje sie
by¢ jedynym skutecznym sposobem ograniczania
praw i wolnosci, bez naruszania ich istoty i bez nad-
miernej ingerencji w wyrazone w nich wartosci.

Trybunal Konstytucyjny w zasadzie nie za-
jmowal sie zagadnieniem rozstrzygania konfliktu
miedzy wolno$cig prasy a prawem do prywatno-
$ci w plaszczyznie horyzontalnej. Nalezy jednak
wskaza¢, ze zgodnie z orzecznictwem Trybunaltu
Konstytucyjnego ustawodawca konstytucyjny nie
réznicuje przypadkéow dopuszczalnosdci ograniczen
w stosunku do dokonujacych je podmiotéw. Sta-
nowisko takie zajat Trybunal Konstytucyjny w wy-
roku z 19 11 2002 r.*” W niniejszej sprawie Trybunat
Konstytucyjny ocenial zgodno$¢ przepiséw ro-
zporzadzenia Ministra Zdrowia z dnia 27 grudnia
2000 r. w sprawie trybu i sposobu przekazywa-
nia oraz zakresu danych o obrocie refundowanymi
lekami i materialami medycznymi przekazywanych
przez apteki w zakresie ochrony praw jednostki,
w szczegdlnosci prawa do prywatnosci i autonomii
informacyjnej w stosunkach z kasami chorych,
jako instytucjami prawa publicznego i aptekami,
bedacymi z reguly podmiotami prawa prywatnego.
Z powyzszego orzeczenia wynika, ze ustawodawca
ma obowigzek zapewnienia jednostce odpowiedniej
ochrony nie tylko przed ingerencja ze strony podmi-
otow publicznych, ale réwniez przed ingerencja ze
strony innych jednostek i podmiotéw prywatnych.
Obowiazek zapewnienia ochrony aktualizuje sie
wiec zaréwno w relacjach wertykalnych, jak i hory-
zontalnych. O dopuszczalnosci zastosowania zasady
proporcjonalnosci w relacjach horyzontalnych wy-
powiedzial si¢ tez wprost Sad Najwyzszy™.

V. Wnioski

Przedstawione rozwazania prowadza do wniosku,
ze modelem rozstrzygania konfliktu zasad miedzy
wolnoscig prasy a ochrong prywatnosci oséb petnia-
cych funkgcje publiczne jest wazenie konkurujacych
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zasad z uwzglednieniem zasady proporcjonalnosci
w ograniczaniu korzystania z konstytucyjnych wo-
Inoéci i praw. Wazenie polega na odnalezieniu
punktu réwnowagi miedzy warto$ciami chroni-
onymi w Konstytucji i wyznaczeniu obszaru stoso-
wania kazdego z praw. W toku tego procesu nalezy
dokona¢ poréwnania wagi kolidujacych interesow
w odniesieniu do okolicznosci rozpatrywanego
przypadku i nastepnie ustali¢ - z odwotaniem sie¢
do systemu wartosci wyrazonego w Konstytucji -
ktoéra zasada w danej sytuacji zastuguje na wyzsza
ochrone. Kolidujagcymi wartod$ciami s3 z jednej
strony wolnos¢ prasy realizujgca obywatelskie prawo
do informacji o dzialalnosci organéw wtadzy pub-
licznej i 0s6b pelniacych funkcje publiczne, a z dru-
giej strony prawo do prywatnosci stanowiace jedna
z warto$ci wymienionych w art. 31 ust. 3 Konstytuc-
ji. Zasady pozostajace w konflikcie stanowig podst-
awe wytyczenia ingerencji w sferze drugiego prawa
lub wolnosci. W ten sposéb prawo do prywatnosci
tworzy bariere ingerencji w sfere wolnosci prasy,
a wolnos¢ prasy uzasadnia ingerencje w prawo do
prywatnosci.

Nalezy uzna¢, ze zasada proporcjonalnosci, ktora
znajduje zastosowanie przede wszystkim na pozio-
mie konstytucyjnym, stanowi uniwersalng metode
rozstrzygania konfliktu réwniez w stosunkach
miedzy jednostkami, czyli w plaszczyznie horyzo-
ntalnej. Stosowanie konstytucyjnej zasady proporc-
jonalnosci w stosunkach horyzontalnych dopuszcza
réwniez Sad Najwyzszy. Zasada proporcjonalnosci
wyzwala mechanizm balansowania, wazenia praw
i wydaje sie by¢ jedynym skutecznym sposobem
ograniczania praw i wolnosci bez naruszania ich is-
toty i bez nadmiernej ingerencji w wyrazone w nich
wartosci.

Istotne jest, Ze ograniczen nakladanych na osoby
sprawujace funkcje publiczne nie mozna rozpatry-
wac w kategoriach ograniczen wolnosci i praw tych
0sob. Ograniczenia zgodnie z zasada proporcjona-
Inosci nie powinny wobec tego odnosi¢ si¢ do sta-
tusu danej osoby jako pelniacej funkcje publiczne,
lecz do ,potrzeb zwigzanych z prawidlowym fu-
nkcjonowaniem instytucji samorzadu terytorialne-
go™¥. Zgodnie z tym stanowiskiem dopuszczalno$é
ingerencji w sfere wolnosci i praw osob pelnia-
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cych funkcje publiczne nie wynika z samego faktu
przynaleznosci do okreslonej kategorii oséb, lecz
z koniecznosci zapewnienia prawidlowego fu-
nkcjonowania instytucji publicznych. Ingerencja
w sfere zycia prywatnego osob pelnigcych funkcje
publiczne moze by¢ znacznie glebsza niz w odnie-
sieniu do innych 0séb, pod warunkiem zachowania
wymogo6w zasady proporcjonalnosci w dokonywa-
niu ograniczen®.

Analiza orzecznictwa Trybunatu Konstytucyjnego
pozwala na wskazanie warunkéw dopuszczalnosci
ingerencji w prywatno$¢ oséb pelnigcych funkcje
publiczne. Przede wszystkim informacja z zakresu
prywatnej sfery Zycia nie moze wykracza¢ poza
niezbednos¢ i by¢ nieproporcjonalna w stosunku do
wartosci, jaka jest transparentnos¢ zycia publiczne-
go, nie moze réwniez wkracza¢ w istot¢ prawa do
prywatnoéci, przekreslajac tym samym sens ochro-
ny tej wartosci. Ponadto informacja musi mie¢ zdo-
Ino$¢ przyczynienia sie¢ do oceny funkcjonowania
osoby pelnigcej funkcje publiczng oraz musi istnie¢
rzeczywisty zwigzek miedzy informacja dotyczaca
osoby a pelniong przez nig funkcjg. Usprawie-
dliwieniem naruszenia prywatno$ci osob pelnigcych
funkcje publiczne moze wigc by¢ jedynie wzglad na
wartosci zwigzane z jawnoscia Zycia publicznego,
konieczno$cig zapewnienia transparentnosci zycia
publicznego w panstwie demokratycznym i ochrony
interesu panstwa zwigzanego z prawidlowym wyko-
nywaniem najwazniejszych funkeji publicznych.l.

* Dr Zofia Zawadzka - Asystent w Zakladzie Prawa
Wiasnosci Intelektualnej na Wydziale Prawa Uni-
wersytetu w Bialymstoku, adwokat. Stypendystka
Wydzialu Prawa Humboldt Universitit zu Berlin,
absolwentka The 2007 International Business and
Trade Summer Law Program w Krakowie zorga-
nizowanego przez The Catholic University of Ame-
rica w Waszyngtonie i Uniwersytet Jagiellonski oraz
letniego kursu Szkoty Prawa Niemieckiego na Wy-
dziale Prawa i Administracji Uniwersytetu Warsza-
wskiego. Prowadzi wyklady i szkolenia z zakresu
ochrony wlasnosci intelektualnej, prawa auto-
rskiego i prawa prasowego. Autorka i wspdtautorka
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go dotyczy faktow ze sfery zycia prywatnego osoby dotychczas
nieznanych, ktérych przyznanie z jednej strony moze naraz-
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i¢ osobe na skutki spoteczne (moralne, srodowiskowe, za-
wodowe, rodzinne), natomiast nie przyznanie ich - na utrate
sprawowanej funkeji publicznej. Stad tez oswiadczenie stano-
wi ingerencje w sfere zycia prywatnego (art. 47 Konstytucji)
i przelamanie autonomii informacyjnej (art. 51 Konstytucji).
Ustawodawca - jak wskazano w zdaniu odrgbnym — wprow-
adzajac powyzsze ograniczenie w zaden sposob nie wykazal,
ze nalozenie prawnego obowiazku ujawniania informacji jest
konieczne w demokratycznym panstwie dla jego bezpiec-
zenstwa lub zachowania wolnosci i praw innych oséb. Stad
zakwestionowane rozwigzanie powinno by¢ uznane za niez-
godne z Konstytucja. Zob. rowniez J. Oniszczuk, Konstytucja
Rzeczypospolitej Polskiej w orzecznictwie Trybunatu Konsty-
tucyjnego na poczatku XXI w., s. 404 i nast.

16. Wyrok TK z 5 III 2003 r., K 7/01, OTK-A 2003, nr 3,
poz. 19.

17. Wyrok TK z 20 IIT 2006 r., K 17/05, OTK-A 2006, nr 3,
poz. 30 Trybunat konstytucyjny dokonywal oceny konstytu-
cyjnosci przepisu art. 5 ust. 2 zd. 2 ustawy z 6 wrzesnia 2001 r.
o dostepie do informacji publicznej (Dz. U. Nr 112, poz. 1198;
z 2002 r. Nr 153, poz. 1271; z 2004 r. Nr 240, poz. 2407 oraz
z 2005 r. Nr 64, poz. 565 i Nr 132, poz. 1110). Zdanie pier-
wsze tego przepisu brzmiato: ,,Prawo do informacji publicznej
podlega ograniczeniu ze wzgledu na prywatnos¢ osoby fizy-
cznej lub tajemnice przedsiebiorcy”. Zaskarzone zdanie 2 sta-
nowilo, ze: ,,Ograniczenie to nie dotyczy informacji o osobach
pelnigcych funkcje publiczne, majacych zwiazek z pelnieniem
tych funkcji, w tym o warunkach powierzenia i wykonywania
funkgji, oraz przypadku, gdy osoba fizyczna lub przedsigbior-
ca rezygnuja z przystugujacego im prawa’.

18. Wyrok TK z 19 VI 2002 r., K 11/02, OTK-A 2002, nr 4,
poz. 43.

19. Wyroku TK z 20 XTI 2002 r., K 41/02, OTK-A 2002, nr 6,
poz. 83.

20. Wyrok TK z 20 III 2006 r., K 17/05, OTK-A 2006, nr 3,
poz. 30.

21. M. Laskowska, Prawo do informacji o dzialalno$ci oséb
pelnigcych funkcje publiczne a ich prawo do ochrony prawne;j
zycia prywatnego. Refleksje na tle orzecznictwa TK [w:] Oby-
watelskie prawo do informagcji, red. T. Gardocka, Warszawa
2008, s. 76.

22. Wyrok TK z 13 VII 2004 r., K 20/03, OTK-A 2004, nr 7,
poz. 63.

23. Regulacje te wprowadzono ustawa z dnia 23 listopa-
da 2002 r. (Dz. U. Nr 214, poz. 1806) o zmianie ustawy
o samorzadzie gminnym oraz o zmianie niektérych innych
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24. Wyrok TK z 20 III 2006 r., K 17/05, OTK-A 2006, nr 3,
poz. 30. Problemem stanowigcym przedmiot oceny bylo ust-
alenie, czy regulacja prawna normujaca dostep do informac-
ji publicznej, stanowigca jednoczesnie ograniczenie prawa
do ochrony prywatnoéci oséb pelnigcych funkcje publiczne
w zakresie informacji majacych zwiazek z pelnieniem tych
funkgji, byla zgodna z Konstytucja i z wyrazonym w niej
wzorcem proporcjonalnosci. Trybunal Konstytucyjny uznat,
ze zakwestionowana regulacja prawna nie narusza wskazanych
we wniosku wzorcéw konstytucyjnych. Dane osobowe sta-
nowiace element sfery zycia prywatnego oséb wykonujacych
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Zaproszenie
Generalnego Inspektora Ochrony Danych Osobowych

Generalny Inspektor dr Wojciecha Wiewiérowskiego
hrony Danych Osobowych

W dobie rozwoju nowoczesnych technologii, tworzenia mega-
baz uzywanych przez wiele podmiotow, szczegélnego znacze-
nia nabiera kwestia okreslenia granic jawnos$ci informacji,
zwlaszcza w kontekscie danych zbieranych przez administracje
publiczng. Panstwo pozyskuje bowiem o nas coraz wigcej infor-
macji i robi to na podstawie obowigzujacych przepiséw prawa.

Z jednej strony godzimy si¢ na to, bo ulatwia nam to zalatwianie urzedowych spraw, ale z drugiej mamy
swiadomos¢, ze administracja publiczna staje si¢ Wielkim Bratem, ktory totalnie nas inwigiluje. Burzymy
sie, gdy proszeni jesteSmy o podanie zbyt wielu danych, podczas kiedy paradoksalnie sami zamieszczamy
w sieci wiele, czgsto bardzo intymnych, informacji o sobie, naszych znajomych czy bliskich, nie zdajac
sobie sprawy z konsekwencji takich dziatan. Zatem szczegdlnego znaczenia nabieraja m.in. kwestie pre-
cyzyjnego okreslenia, do jakich celéw te ogélnie dostepne dane i przez kogo moga by¢ wykorzystywane,
czy i w jakim zakresie publiczne rejestry moga by¢ ze sobg taczone oraz powtérnie wykorzystywane przez
sektor prywatny.

To przykladowe tematy, ktére omawiane beda podczas kolejnej edycji konferencji naukowej poswieconej
bezpieczenstwu w Internecie pt. ,Internet — granice jawnosci”. Jej uczestnicy powyzsze zagadnienia
analizowa¢ beda m.in. w odniesieniu do dziatan administracji publicznej, sgdownictwa i uwarunkowan
informatycznych, jak np. dzialalnos¢ elektronicznych platform ustugowych czy techniczne granice ano-
nimowosci komunikacji elektronicznej.

Serdecznie zapraszam do wzi¢cia udzialu w konferencji.

PROGRAM KONFERENC]I

REJESTRACJA
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Dokonczy¢ cyfrowg rewolucje (Complete the digital revolution)

Cyfrowa rewolucja powoli zmierza ku koncowi.
UcyfrowiliSmy niemal wszystko, co si¢ dalo, nie-
dlugo kazda lodéwka i pralka bedzie miala swdj
adres IP i bedzie mozna j3 monitorowaé z sie-
ci. Technologicznie zrobilismy juz niemal wszy-
stko. Pozostalo zmieni¢ nasze obyczaje, mentalnos¢
i prawo.

Znajomy wykladowca teorii ekonomii miat zwyczaj
zadawac studentom na egzaminie do rozpatrzenia
nastepujacy problem: wynaleziono nowe, niezwykle
tanie i wydajne Zrédlo energii, np. kontrolowang
synteze jadrowa. Co si¢ dzieje z gospodarka?
Prawidtowa odpowiedz brzmiala: pograza si¢ ona
w kryzysie; upada przemyst energetyczny, wydoby-
wezy, samochodowy, grzewczy; za nimi dotknieci
zostaja kontrahenci. Oczywiscie kryzys przysparza
tez krociowych zyskow wtascicielom rewolucyjnej
technologii. Jedne gospodarcze imperia upadaja,
inne dopiero tworzg si¢ i wzrastaja.

Z podobng sytuacja mamy do czynienia mniej
wiecej od polowy lat 90. XX w, cho¢ ma ona chara-
kter pelzajacej rewolucji, a nie gwaltownego wy-
buchu. Wraz z upowszechnieniem urzadzen cyfro-
wychodeszly dolamusanosnikiianalogoweurzadze-
nia komunikacyjne i medialne. Szybko zmieniajaca
sie rzeczywisto$¢ zmiotla wiele firm, ktore nie w pore
zauwazyly sens i kierunek przemian: przykladem
moze by¢ niekoronowany w latach 90. krol sieci lo-
kalnych Novell. Firma zignorowata rozwoj Internetu
- sieci opartej na protokole IP - koncentrujac si¢ na
wlasnym protokole IPX. W rezultacie sztandarowy
serwer sieci lokalnych Novell Netware wypadl
z rynku, mimo dostosowania go do wspolpracy z IP.
Upowszechnienie Internetu stworzylo tez zupelnie
nowa przestrzen do wspolpracy: stworzony przez
rozproszonych po $wiecie programistow system
operacyjny Linux wyrugowal w XXI wieku z se-
rwerdw tworzone i rozwijane przez duze firmy
podobne systemy operacyjne, cho¢ jeszcze w 1995
roku pomyst uruchomienia powaznej komercy-
jnej instalacji w oparciu o Linuksa byt kwitowany
najczesciej pukaniem sie¢ w czolo za plecami po-
myslodawcy.

Niepostrzezenie dla nas samych elektroniczna
machina wkroczyla w nasze Zycie i obyczaje wy-
wracajac je niekiedy do goéry nogami. Romanty-
czne, pionierskie czasy, gdy krdélowala netykieta,
odeszly w niepamigé. Dzi$ na forach rzadza trolle
i ortograficzne inaczej dzieci neostrady. Piekne ka-
rtki $wigteczne i okoliczno$ciowe zastgpione zostaly
przez kopiowane i rozsylane SMS-y. Facebook odart
nas z prywatnosci, a kolekcjonowanie wirtualnych
znajomosci w jakims$ stopniu wyparto obcowanie
z zywym czlowiekiem. Piractwo i pornografia trafity
pod strzechy. Wylicza¢ by mozna diugo. Z nie-
ktérymi skutkami tych zmian uporalismy sie sami.
Dzwonek telefonu komdrkowego na publicznym
spotkaniu to dzi$ nie szpan, ale obciach. Telefon
komorkowy przestal by¢ “smyczg” pracodawcy, na
ktorej wisial pracownik - zaczeto na nowo szanowac
nasze prawo do odrobiny odpoczynku od pracy.
Na portalach spotecznosciowych ograniczamy ro-
zpowszechnianie informacji o sobie do kregu oséb
znajomych i zaufanych. NauczyliSmy sig, Ze na-
jlepsza metoda na trolla jest go zaglodzi¢: nie karmic
komentarzami i reakcjami, zwyczajnie ignorowac.
Niekiedy reakcja wigkszosci i ustalony obyczaj,
np. moderowanie postéw na forach, wystarcza, by
powstrzymac zachowanie szkodliwe. Czasem to nie
wystarcza i niezbedna jest zdecydowana reakcja -
taka, jak sierzanta Jacka Zebryka z bazy lotniczej
w Swidwinie, ktéry sklada do prokuratur zawi-
adomienia o przestepstwie zniestawiania na forach
internetowych polskich zolnierzy. Podobnie jak
w realnym Zyciu, prawo powinno interweniowac
w przypadkach drastycznych, zostawiajgc sumieniu,
obyczajowi i poczuciu przyzwoitosci uczestnikéow
cyfrowego zycia mniej powazne incydenty.

Czy jednak prawo nadaza za technologig?
Powiedzmy, ze stara si¢ nadgzac. Nie tempo jest tu
jednak wazne, a jakos$¢ rozwigzan prawnych, ktére
usankcjonujg funkcjonowanie spoleczenstwa info-
rmacyjnego. To elektronicy, informatycy i specjalis-
ci od telekomunikacji rozpoczeli rewolucje cyfrows,
ale to prawnicy i ustawodawcy ja dokoncza.

Nie bedzie to tatwe.
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Oproécz technologicznego gaszczu, oceny jego wply-
wu na spoleczenstwo, opanowania wirtualnych
i czegsto abstrakcyjnych pojeé, a czgsto konieczno-
$ciich doprecyzowania, naprzeciw prawnikéw stang
tez potezne lobbies, ktore przy okazji dostosowywa-
nia przepiséw prawa do nowej rzeczywistosci, ze-
chca zalatwi¢ swoje interesy.

Predzej czy pdiniej wpltyw technologii na zycie,
obyczaj i prawo, zastuka do drzwi prawnikéw wsze-
lkich specjalnosci. Czy pobieraczek.pl narusza
interesy konsumentéw? Czy forumowi trolle
zniewazyli polskich Zolnierzy? Czy witryna
“xyz.com” skopiowala artykut z witryny “xyz.pl”
czy tylko go zacytowala? Czy domaganie sie o-
dszkodowania za kradziez tozsamo$ci w Second
Life rzeczywiscie ma znaczenie? Czy obywatel moze
kreowa¢ wirtualng cyfrowa walute i to w dodatku
na terenie innego panstwa? Czy rozpowszechnienie
bez zgody czyjegos wizerunku w blogu, ktory czy-
taja trzy osoby, ale potencjalnie moga obejrze¢ mi-
liardy, jest bardziej szkodliwe niz rozpowsze-
chnienie go w gazetce, ktéra czyta i czyta¢ moze
kilkadziesigt 0s6b?

Na te pytania predzej czy pozniej trzeba bedzie
odpowiedzie¢.

* Maciej Kozinski - informatyk, Laboratorium
Eksploatacji ~ Systemu Komputerowego  Wy-
dzialu Matematyki i Informatyki UMK,
(mkozinski@mat.uni.torun.pl)
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Za duzo billingujemy? (Too many billings?)

Temat wykorzystania danych telekomunikacyjnych
pojawia sie ostatnio w mediach bardzo czesto i
w réznych kontekstach. Z jednej strony jest to info-
rmacja dotyczaca wykorzystania billingéw w ko-
nkretnych przypadkach, z drugiej strony wszelkiego
rodzaju komentarze do ustawy Prawo telekomuni-
kacyjne i innych ustaw regulujacych wykorzystanie
tych danych przez instytucje majace zapewnic¢ be-
zpieczenstwo wewnetrzne i porzadek w panstwie.
Wezytujac si¢ w informacje podawane przez media,
mozna odnie$¢ wrazenie, Ze podaja one informa-
cje zmanipulowane, przygotowane jedynie w celu
podwazenia kompetencji stuzb oraz uksztaltowa-
nia nieprzychylnej im opinii publicznej. Moze tez
dziwi¢ brak w tej dyskusji glosu ekspertow w dzie-
dzinie telekomunikacji badz prawa telekomunika-
cyjnego, co w moim odczuciu jest przejawem braku
naukowego podloza dla danych telekomunikacy-
jnych iich wykorzystania. Warto wiec rozwia¢ kilka
mitéw, jakie narosty wokot tego tematu.

Niedawno ustyszalem od jednego z profesoréw kry-
minalistyki stwierdzenie, ze “za duzo billingujemy”.
Doslownie w takich stowach w rozmowie o podlozu
naukowym zostala skomentowana cala dysku-
sja na temat danych telekomunikacyjnych, jaka
toczy sie od niemal dwoch lat w polskich mediach.
W tym przypadku dyskusja medialna byta gtéwnym
zrodlem posiadanej wiedzy w zakresie danych tele-
komunikacyjnych. Wydaje mi sie, Ze podobnie jest
w przypadku wiekszosci oséb, ktére wypowiadaja
sie w tym zakresie badz probuja analizowaé temat
w kategoriach naukowych. Osobiscie nie spotkalem
sie z rzetelng dyskusja naukowa w tym zakresie,
a moje kontakty z praktykami korzystajacymi
z danych telekomunikacyjnych pozwalaja stwi-
erdzi¢, ze ich wiedza jest bardzo powierzchowna.

Najistotniejszym dla mnie argumentem przemawia-
jacym za powyzsza teza sa rozne konteksty, w jakich
uzywane jest sfowo billing badz dane telekomuni-
kacyjne. W cytowanych przez media wypowiedziach
praktykow, ktérzy swoimi komentarzami prébuja
uzmyslowi¢ spoleczenstwu, jak istotna jest ich pra-
ca z danymi telekomunikacyjnymi, jako tozsame

traktowane jest kazde zdarzenie, jakie zwigzane jest
z aktywnoscig telefonu komoérkowego, poczawszy
od wilasciciela telefonu, poprzez logowanie tele-
fonu poza i podczas rozmowy, az do okreslenia
kto z kim i ile rozmawial. Do absurdu zostalo juz
sprowadzone stwierdzenie, ze na podstawie billingu
znajdziemy osobe, ktora postugiwata sie telefonem
— przykladem niech bedzie cytowana przez prase
wypowiedz jednego z prokuratoréw, ktéry w ten
sposob uzasadnial konieczno$¢ pobrania billingéw
telefonu zmarlego prezydenta L. Kaczynskiego od
rosyjskiego operatora.

Wypada wigc wyjasnié, co to jest billing oraz na
jakiej podstawie powstaje. Stowo “billing” oznacza
jedynie i zarazem az zestawienie kosztowe, ktdre
zawiera informacje, na jaki numer byla wykonana
rozmowa, strefe numeracyjna (lokalna, miedzymia-
stowa, komorkowa, czasami miasto badz operatora
komoérkowego) w przypadku, gdy jest to istotne dla
rozliczenia, dat¢ i godzing rozpoczecia rozmowy,
czas jej trwania, koszt netto/brutto oraz ewentua-
Inie informacje o promocji, w ktérej dana rozmowa
zostala rozliczona. Jest to zestawienie przygotowane
pod konkretny numer, wigc czesto nawet nie po-
jawia si¢ on w takim billingu. Zestawienie takie
powstaje na podstawie informacji o zdarzeniach,
jakie rejestrowane sg na centralach telefonicznych
i innych urzadzeniach sieci telekomunikacyjnej.
Kazde urzadzenie telekomunikacyjne rejestruje re-
kord informacyjny CDR (ang. Call Detail Record)
dla kazdego zdarzenia, jakie mialo miejsce z jego
udzialem. Bedzie wsréd tych zdarzen polaczenie
wychodzace i przychodzace, kazda nieudana proba
nawigzania polaczenia, telekonferencja i wideoko-
nferencja, moze by¢ takze kazde podniesienie stu-
chawki aparatu stojagcego na naszym biurku. Ile
bedzie tych danych, w jakiej formie beda rejestro-
wane i gdzie beda zapisywane, zalezy tylko od pro-
ducenta urzadzenia, nie za$ operatora telekomu-
nikacyjnego. (wiecej M. Witanski “Analiza rekordu
taryfikacyjnego central telefonicznych’, w: Przeglad
telekomunikacyjny - Wiadomosci telekomunikacy-
jne). Operatorzy telekomunikacyjni w gaszczu in-
formacji wyszukuja tylko tych dotyczacych platnych

42



zdarzen i na tej podstawie generujg billingi.

A wiec co jest przedmiotem tak burzliwej dysku-
sji medialnej? Ustawa Prawo telekomunikacyjne
definiuje to jako dane telekomunikacyjne — dane
o abonencie, dane transmisyjne oraz dane lokali-
zacyjne. Pod tymi pojeciami rozumiemy zaréwno
dane osobowe abonenta telekomunikacyjnego, do
ktorego nalezy dany numer telefoniczny, jak i wsze-
lkie dane informujgce o szczegdtachiprzebiegu ustu-
gi telekomunikacyjnej. Ustawa za dane transmisyjne
uznaje wszelkie dane przetwarzane w celu przekazy-
wania komunikatu w sieci telekomunikacyjnej badz
do naliczenia oplaty za ustugi telekomunikacyjne.
(zob. A. Krasuski “Prawo telekomunikacyjne. Ko-
mentarz”). Ta sama ustawa naklada na operatorow
telekomunikacyjnych obowigzek przechowywania
przez okres 12 miesiecy i udostgpniania na wlasny
koszt 11 stluzbom danych telekomunikacyjnych.
W tym miejscu dotykamy sedna problemu zwigzane-
go z billingami badz danymi telekomunikacyjnymi.
Gléwnym bowiem problemem podnoszonym przez
media jest brak kontroli dostepu do tych danych.
Wokot tego tematu powstalo wiele pytan, kome-
ntarzy czy nawet oskarzen. Pytan na ktére nie wi-
dzialem jeszcze sensownych odpowiedzi, cho¢
czasami one same si¢ nasuwaja. Wystarczy odpo-
wiedzie¢ na jedno pytanie — co bym zrobil, gdyby
kto§ poprzez SMS grozil mi $miercia, a jedynym
sposobem dotarcia do niego byla analiza danych
telekomunikacyjnych. Cho¢ jest to przypadek
ekstremalny, obrazuje on powszechny sposob
myslenia o billingach. Jezeli dotyczy to niezidenty-
fikowanych milionéw zapytan, wtedy sprawa uras-
ta do rangi politycznej, jezeli miatoby to dotyczy¢
telefonu kogo$ z moich najblizszych, wtedy padloby
oskarzenie, iz jedna z 11 stuzb nie dopelnita swoich
obowigzkow.

W mojej opinii retencja danych w wymiarze 12
miesiecy jest korzystna jedynie dla operatordw tele-
komunikacyjnych, ktérzy maja mniejsze zasoby in-
formacji do przetwarzania, a tym samym mniejsze
koszty ich utrzymania. I tutaj poruszylem drugi,
obok kontroli wykorzystania danych, problem po-
dnoszony w medialnych sporach - kto za to wszy-
stko zaplaci. Jezeli mowi sie nawet o kosztach do-
chodzacych do 80 milionéw zlotych (zob. Dzie-
nnik Gazeta Prawna, 19 wrze$nia 2012), kwe-
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stia ich pokrycia staje si¢ kluczowa w rozwazaniach
nad retencja danych. Operatorzy chca zrzuci¢ ten
obowigzek na stuzby, co argumentuja koniecznoscia
obarczania abonentéw tymi kosztami. Nikt jednak
nie powiedzial, Ze ci sami abonenci sg podatnikami,
ktorzy oplacaja stuzby, wiec tak czy inaczej znowu
oni zostang obarczeni tymi kosztami. Zaden z ope-
ratorow nie powiedzial takze, skad tak wielkie
kwoty i taka ilo$¢ zapytan. Czy kto$ wyjasni, dlacze-
go w sprawie, z ktérg mialem do czynienia jako
biegly trzeba byto przesta¢ kilka zapytan do opera-
tora X tylko po to, zeby ostatecznie dowiedziec sie,
ze abonent przenidst swéj numer do operatora Y?
Ile jest takich sytuacji poszukiwania numeru, moze
powiedzie¢ tylko policja badz prokuratura. Wa-
rto zamiast zastanawiac si¢ nad kosztami retencji
danych pomysle¢ o naprawieniu tego ,,.bubla orga-
nizacyjnego”.

Krétko chcialbym si¢ jeszcze odnies¢ do jednej
kwestii, dotad nie poruszanej na forum dysku-
sji medialnej, a rzucajacej nieco inne $wiatto na
kwestie korzystania z danych telekomunikacyjnych.
Wszystko, o czym wczesniej wspomnialem doty-
czylo publicznych operatoréw telekomunikacy-
jnych. Nikt nigdy nie wspominal o niepublicznych
operatorach telekomunikacyjnych, czyli wszystkich
posiadaczach abonenckich central telefonicznych,
ktérzy wykorzystuja te urzadzenia do wtasnych
celow. Ile takich urzadzen jest, cigzko okreslic.
Kazde z tych urzadzen generuje rekordy CDR, na
podstawie ktérych tworzone sg billingi. A wigc
pozostaje ogromna “szara strefa’, nie podlegajaca
obowigzkom retencyjnym, nie podlegajaca kon-
troli Prawa telekomunikacyjnego, nie podlegajaca
obowigzkom tajemnicy telekomunikacyjnej. Dane
te takze moga zosta¢ wykorzystane przez kazda z 11
stuzb. W wykorzystaniu takich danych przez proku-
rature uczestniczylem.

Powyzej zostaly zasygnalizowane kwestie, ktdre
najczesciej pojawiaja si¢ w kontekscie dyskusji me-
dialnej nad wykorzystaniem danych telekomunika-
cyjnych. Ten krotki zarys problemu nie wyczerpuje
tematu nawet w 50%. Nie zostalo bowiem zasygnal-
izowanych wiele aspektéw zwigzanych z wykorzy-
staniem danych telekomunikacyjnych. Po glebszej
analizie musielibysmy do tego dodac takze takie
watki, jak: czy na podstawie samych danych tra-
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nsmisyjnych mozna kogo$ zidentyfikowac, czy fakt
2 milionéw zapytan $wiadczy o takiej samej liczbie
“inwigilowanych” telefondéw, czy wykorzystanie
danych w konkretnej sprawie bylo zasadne i czy
wzwigzku z tym zostat osiggniety cel, dlaktérych dan
e te przetworzono, czy mozemy ograniczac korzyst-
anie z danych tylko do przestepstw zagrozonych
minimum 3-letniag karg pozbawienia wolnosci,
czy ilo$¢ zapytan nie zalezy tak naprawde od gen-
erowanego w sieci teleinformatycznej ruchu ...
Jak widaé z powyzszego, lista watkéw jest bardzo
diuga.

Podsumowujac, chciatem wréci¢ do tezy posta-
wionej w tytule - czy naprawde “za duzo billingu-
jemy?”. Stawiam te kwesti¢ w formie pytania, gdyz
przytoczone przeze mnie argumenty wydaja sie
podwazac teze¢, gdyby ujac ja w zdaniu twierdzacym.
O ilosci generowanych danych decyduje producent
urzadzania telekomunikacyjnego, o ilo$ci danych
przetwarzanych (billingowanych) decydujemy my
sami wykonujac rozmowy telefoniczne czy wysyla-
jac SMS-y, a o kosztach retencji danych decyduje
operator. Czy jest tutaj gdzies miejsce na stwierdze-
nie, ze “za duzo billingujemy”? B

* Mateusz Witanski - biegly sadowy w zakresie
analizy danych telekomunikacyjnych, doktorant
Wydziatu Prawa, Administracji i Ekonomii Uniw-
ersytetu Wroctawskiego, pracowal m.in. w firmie
tworzacej systemy billingowe dla central abonenc-
kich.
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Ataki DDoS, ktére na dobre zagoscily w Internecie, sa przeprowadzane nie tylko z wykorzysta-
niem komputeréw. Cyber przestepcy coraz czgsciej wykorzystuja do tego celu rozne urzadzenia

sieciowe, takie jak drukarki, web-kamery czy routery WiFi.

Problem polega na tym, ze wszystkie te urzadzenia, uzywane masowo, korzystaja z popularnych
protokoldéw sieciowych. Protokoly te z kolei posiadajg bledy pozwalajace na skuteczne prze-
jmowanie kontroli nad urzadzeniami. Firma Prolexic, ktéra opisuje problem, wskazuje przede

wszystkim na trzy takie protokoty...

Czytaj wiecej w serwisie Fundacji Bezpieczna Cyberprzestrzen
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http://cybsecurity.org/drdos-czyli-ataki-ddos-przeprowadzane-z-wykorzystaniem-drukarek-kamer-internetowych-i-routerow/

Maciej Ziarek*

W sieci znajomosci (In web connections)

Myslac o portalu spotecznos$ciowym, pierwszym
skojarzeniem dla wigkszos$ci 0séb bedzie Facebook.
Jeszcze kilka lat temu duzo bardziej popularng pla-
tforma w Polsce byta Nasza-Klasa (obecnie nk.pl).
Blyskawiczny rozwdj, mozliwos¢ dzielenia sig
z innymi nie tylko zdjeciami, ale takze postami
czy wydarzeniami oraz inwestowanie w aplikacje
i gry, bardzo szybko zapewnito Facebookowi udziat
wigkszos$ciowy na rynku portali spolecznosciowych.

Mimo ze zalozenia portalu sg proste i klarowne to
dlugo nie mozna bylo tego samego powiedzie¢ o
opcjach konfiguracji konta i prywatnosci danego
profilu. Nie chodzi mi nawet o poziom bezpiec-
zenstwa, bo o tym napisze wigcej za chwile, ale o
umiejscowienie pewnych funkcji. Z tego powodu
wiele 0s6b decydowalo si¢ na pozostawienie do-
my$lnych ustawien na swoim profilu, co skutkow-
alo miedzy innymi udostepnianiem zdj¢¢ i postow
w sposéb publiczny, nie tylko dla grona znajomych,
ale dla wszystkich. Zmian w prywatnosci bylo
naprawde wiele. Zmieniala si¢ takze lokalizacja po-
szczegolnych opcji, co wprowadzato jeszcze wigkszy
chaos. W internecie mozna bylo znalez¢ poradni-
ki, ktore ulatwialy dokonywanie zmian na kon-
cie. Kazdorazowa modyfikacja wygladu portalu i
umiejscowienia przyciskéw powodowala, ze porad-
niki te stawaly si¢ nieaktualne. Na szcze$cie na dzien
dzisiejszy, za ktory przyjmuje publikacje felietonu,
panel uzytkownika jest duzo bardziej intuicyjny
nie wymaga szukania poszczegdlnych ustawien pry-
watnosci.

Jednym z najpopularniejszych atakéw na Facebooku
jest ,likejacking”, czyli w swobodnym ttumaczeniu
kradziez klikni¢¢. Nie chodzi jednak o byle jakie
kliknigcia, ale o stynne “Lubie to”. Przycisk ten info-
rmuje naszych znajomych, ze jesteSmy czyms§ za-
interesowani lub popieramy jakas inicjatywe. W ten
sposob zwieksza sie prawdopodobienstwo, ze nasi
znajomi rowniez obejrza lub przeczytaja polubiony
przez nas material. Wlasnie ten fakt wykorzysta-
li cyberprzestepcy. Proceder rozpoczyna si¢ na-
jczesciej od stworzenia szkodliwej strony, na ktorej
proponuje si¢ obejrzenie szokujacego materiatu

Przeglad Prawa Technologii Informacyjnych. ICT Law Review
2/2013

wideo. Najbardziej frapujacym przypadkiem na
jaki natrafilem byt tytul “Pajak zyl pod skora dziew-
czyny!”. Do tego dorzucono niewyrazne zdjecie ma-
jace by¢ wycinkiem z filmu i gotowe! Aby obejrzec¢
film nalezalo jedynie klikna¢ przycisk play. Niestety
na stronie nie bylo zadnego filmu, tak samo jak nie
byto pajaka pod skora. Na stronie znajdowala si¢
natomiast niewidoczna ramka zakrywajaca przy-
cisk play. Chcac odtworzy¢ film, w rzeczywistosci
uzytkownik automatycznie dodawat na swoj profil
informacje, ze polubil dany material. Dodatkowo,
dokonywane bylo automatyczne polubienie strony
tworcow sensacyjnego materialu, powiekszajac tym
samym grono fanow.

Podobny mechanizm stosuja na Facebooku nie-
ktére aplikacje. Niewiele osob zdaje sobie sprawe,
ze akceptujac regulamin programu, zgadzamy sie
czgsto na pelen dostep do naszego profilu i mo-
zliwo$¢ publikowania informacji przez aplikacje.
Doszlo nawet do sytuacji, gdzie w naszym imieniu
wysylane s3 wiadomosci do naszych znajomych.
W tresci prosimy o wejscie na konkretng witryne
internetowa (mogaca zawiera¢ szkodliwy program
pobierany na komputer) lub polubienie strony na
Facebooku. Teoretycznie wiadomos¢ zostata wysta-
na przez nas, dlatego nikt nie podejrzewa podstepu i
daje sie nabra¢, powiekszajac tym samym lawinowo
rosngcy ilos¢ zainfekowanych profili.

Na usta cisnie sie pytanie - co majg z tego tworcy
tego typu aplikacji i stron? Co z tego, ze ktos polu-
bi czy udostepni ich strone lub informacja o filmie/
zdjeciu rozejdzie si¢ niczym lancuszek pomiedzy
uzytkownikami Facebooka? Niestety takie dzialanie
przynosi realne zyski. Po pierwsze w ten sposéb
tworzone sg tzw. ,,farmy fanéw”. Kiedy liczba fanow
osiagnie kilka tysiecy, sprzedaje si¢ ich “polubienia”
na portalach aukcyjnych. Koszt jednego fana to...
okoto 50 groszy. Kupujacymi sa najczesciej osoby,
ktére w szybki sposob chcg dorobi¢ si¢ fanéw na
swojej stronie. Jak wiadomo, im wigcej fanéw tym
wigksza wiarygodnos$¢ strony i zwiekszona liczba
odwiedzin. Facebook ma jednak narzedzia do
wykrywania tych naduzy¢, a karg jest blokada lub
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catkowite zamkniecie fanpaga. Drugim powodem
zachecania do polubienia stron jest mozliwos$¢ wy-
sylania spamu i docierania z reklamami do wiekszej
liczby uzytkownikow. Wszystkie tresci z polubione;j
przez uzytkownika strony sa bowiem wyswietlane
bezposrednio na profilu uzytkownika.

Ostatnio bardzo popularne staly sie takze konkursy,
w ktorych do wygrania jest bardzo atrakcyjny
sprzet. Warunkiem wziecia udzialu w losowaniu
jest oczywiscie... polubienie strony i udostepnie-
nie informacji o konkursie na swoim profilu. Spo-
tkatem si¢ nawet z przypadkiem, gdzie najnowsze
iPhone’y byty rozdawane za darmo, tylko dlatego, ze
producent zapakowal je bez folii zabezpieczajacej...
W tego typu akcjach najciekawsza jest jednak tres¢
konkursowa. Zawsze pada tam stwierdzenie, ze
wylosowanych zostanie np. dwadzies$cia oséb. To
wszystko! Nigdzie nie jest napisane, ze te dwadzie-
$cia 0sob dostanie smartfony. Takie dzialania sg na
Facebooku zabronione. Nie mozna organizowac
konkurséw, gdzie do wygrania wystarczy polubi-
enie lub udostepnienie materialu. Podobnie jak
w przypadku kupowania fanéw, wykrycie takiego
procederu konczy si¢ usunieciem strony przez
administracje¢ Facebooka.

Nowym zagrozeniem wykorzystujacym popula-
rno$¢ Facebooka jest oferowanie aplikacji mo-
bilnych dajacych dostep do portalu z poziomu tele-
fonu. Nie mam jednak na mysdli oficjalnej aplikacji
tworzonej przez samego Facebooka, ale klony, ktére
majg ulatwi¢ gtéwnie komunikacje ze znajomymi,
a ktore w sposéb razacy zaniedbuja kwestie be-
zpieczenstwa danych. W programach tych bardzo
tatwo jest przechwyci¢ komunikacje lub zdoby¢ lo-
gin i hasto do portalu. Szyfrowanie komunikacji jest
obecnie standardem i jego brak w aplikacji powinien
by¢ dla potencjalnego nabywcy czerwong lampka
ostrzegawczg. Najlepiej zda¢ si¢ jednak na oficjalne
zrodla. Dzigki temu mamy pewnos¢, ze aplikacja
jest wcigz rozwijana, a wszelkie niedoskonatosci
wykryte w przysztosci zostang szybko naprawione.

Moim celem w tym felietonie nie bylo wystraszenie
i przestrzeganie przed uzywaniem Facebooka, lecz
uswiadomienie, ze nie wszystko zloto, co si¢ swie-
ci. Nie kazdy konkurs da nam nagrody, nie kazdy
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film czy wydarzenie jest tym, co czytamy w opisie.
Aby nie sta¢ si¢ ofiarg szkodliwego oprogramowa-
nia nalezy bardzo ostroznie podchodzi¢ do wszelk-
iej masci linkéw, nawet tych wysytanych przez zna-
jomych. Konczac stowami Mistrza Yody - “Cigzko
dostrzec jest, ciemng strong mocy”. Pamietajcie, ze
rozwazne poruszanie sie po Internecie to polowa
sukcesu w zakresie bezpieczenstwa. ll a

* Maciej Ziarek - absolwent kierunku Archiwisty-
ka i zarzadzanie dokumentacja na Uniwersytecie
Mikotaja Kopernika w Toruniu oraz Informatyki
w Wyzszej Szkole Informatyki w Bydgoszczy. Ma-
ciej pracuje w Kaspersky Lab Polska od 2009 roku.
Do jego zainteresowan nalezg systemy mobilne oraz
kryptografia.
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IAPP Privacy Global Summit - conference recap
6-8 March 2013 Washington, DC - ,,Limitless”

Even a winter storm did not stop anyone from en-
joying the largest annual conference of privacy pro-
fessionals, who gathered from around the world,
that was organized by the International Association
of Privacy Professionals. The conference preceded
with many preconference workshops, but the main
part lasted for two days and was filled with 58 pan-
el sessions divided between 12 different themes,
among the others: Big data, Information security,
financial services, operational, Healthcare, govern-
ment, governance/risk management, mobile and
emerging technologies, marketing.

The opening statement was made by the CEO of the
IAPP Mr. Trevor Hughes who welcomed the partic-
ipants. He stressed the importance and role of the
privacy profession is today’s world and new chal-
lenges that every year brings to that young profes-
sion. After the welcoming statement he paid tribute
to Allan Westin, a legal scholar who died recently
at the age of 83. Professor Westin is considered
to be a father of the new modern approach to the
right of privacy in the internet age, in the U.S. He
transformed the debate about privacy and shifted
its meaning towards an ability to control how much
about ourselves we reveal to others. One of his most
well known books is “Privacy and freedom” pub-
lished in 1967, which is considered to be the foun-
dation for modern privacy laws.

A real treat for the participants was a last minute
special keynote from the Federal Trade Commis-
sion Chairman (FTC) Edith Ramirez who was ap-
pointed for that position just a few days before the
conference. One of the major points she addressed
concerned the strong enforcement powers of the
FTC against companies violating their own privacy
promises. She stressed that agency will continue its
good work, but will also focus on the new issues.
One of the other priorities for the agency will be
enforcement of the revised Children’s Online Pri-
vacy Protection Act that goes into effect on July 1.
Furthermore, work on the “Do not track” standard
is still FTC’s long term commitment and she called
for the consensus among all interested parties that

could satisty all parties and would not conclude at
the cost of the other side. One of the new issues that
will keep the FTC busy in the coming years will be
Internet of Things, No specific plan has been devel-
oped yet, but in general the FTC will focus on the
challenges that IoT brings for the privacy and secu-
rity of information and possible solutions to address
them.

Given the wealth of diversity of sessions and space
limits, I will let myself to focus on one of them that
particularly grasped my attention, i.e. “A New An-
gle on EU-U.S. Privacy/Data Protection Compat-
ibility: The Coming Negotiations for an EU-U.S.
Free Trade Agreement” presented by Tim Bennett/
Christopher Wolf.

The United States and the European Union are the
two largest economies in the world with the largest
global trading relationship. We are facing a new his-
torical opportunity to reshape the Transatlantic re-
lationship by negotiating EU-US Free Trade Agree-
ment. Political narrative on both sides of Atlantic is
that there is a mutual willingness and desire to get
this done. However, not entirely everyone at the po-
litical scene shares this excitement. The session dis-
cussed one of the major challenges that negotiators
of the agreement will have to overcome, i.e. privacy
that is likely to be included in the package. It was
emphasized, that even though the agreement was
warmly welcomed and everyone shares the opinion
that it will bring considerable benefits for both sides,
but considerable differences in the privacy legal sys-
tems between the EU and the U.S. are difficult to
overcome. Reactions to the announcement of some
of the legislators or other policy makers in the EU
show that removal of nontariff barriers will become
much harder than with relation to tariff barriers.

The participants of this panel expressed many inter-
esting views on this subject. They have agreed that
both parties should make an effort to acknowledge
differences between the two privacy legal systems
dictated by varying historic, cultural, social, and
legal differences, and by no means a bad faith. We
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need to educate negotiators on how both political,
legal and economic systems work. Observation
of current discussion on privacy and data protec-
tion shows how little we know about each other.
Furthermore, before going into nitty-gritty details
we need understand bigger picture and get in the
right mindset. So far, too much energy is taken by
attempts to find discrepancies. Nevertheless, we
should look beyond those differences and find com-
mon points that we are in agreement with.

Last but not least, absolute harmonization of laws
may be an elusive idea. However, reinforcement of
universal values that we share and mutual recogni-
tion may be a possible solution. In order to achieve
that a science based approach, and freeing the de-
bate from emotions will bring positive effects. Ben-
efits of the agreement are countless, we should con-
tinue a long history of trade and friendly relations
between the EU and the U.S.

The conference was extremely interesting and
thought provoking. Many of the problems that have
been discussed there reflected challenges every
privacy professional has to face in the daily work.
Number of issues have been examined from a dif-
ferent angle, others in contrast inspired creation of
new trends. L

* Aneta Katarzyna Podsiada - Aneta Podsiadla is
currently a Fulbright visiting researcher in the U.S.
Ms Podsiadla’s research focuses on the comparative
approach towards privacy and data protection en-
forcement in the EU and the U.S. In her scope of
interest is: privacy/data protection, information se-
curity, cybercrime, robotics, cloud computing, IoT,
IT law and patents. http://www.speakerfile.com/
speakers/aneta.podsiadla
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